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Abstract: The implementation of hybrid and remote work models has become increasingly 
prevalent alongside accelerated digital transformation, while simultaneously presenting 
significant challenges to organizational communication security. The disappearance of physical 
network boundaries, the growing use of personal devices, and reliance on digital communication 
platforms require more adaptive and integrated security management approaches. This study aims 
to analyze communication security risks in hybrid and remote work environments, particularly 
those related to the use of personal devices, network connectivity, and communication activity 
monitoring mechanisms. The method employed is a literature review examining relevant scholarly 
sources on security management, personal device policies, secure network architectures, and 
digital communication monitoring practices. The findings indicate that the use of personal devices 
increases the risk of data leakage if not supported by adequate policies and controls, while the 
implementation of secure network technologies strengthens data protection in remote 
communications. Furthermore, communication monitoring and activity logging play a crucial role in 
supporting accountability and early threat detection, provided they are applied transparently and 
balanced with privacy protection. This study concludes that communication security in hybrid 
and remote work environments requires the integration of organizational policies, security 
technologies, and ethical awareness of human resources to establish a sustainable and 
trustworthy security system. 

 
Keywords:  Communication Security, Hybrid Work, Remote Work, Security Management, 
Information Security Risk. 

 
Abstrak: Penerapan model kerja hybrid dan remote telah menjadi praktik yang semakin umum 
seiring dengan percepatan transformasi digital, namun kondisi ini turut menghadirkan 
tantangan serius terhadap keamanan komunikasi organisasi. Hilangnya batas fisik jaringan, 
meningkatnya penggunaan perangkat pribadi, serta ketergantungan pada platform komunikasi 
digital menuntut pendekatan manajemen sekuriti yang lebih adaptif dan terintegrasi. Penelitian ini 
bertujuan untuk menganalisis risiko keamanan komunikasi dalam lingkungan kerja hybrid 
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dan remote, khususnya yang berkaitan dengan penggunaan perangkat pribadi, konektivitas 
jaringan, serta mekanisme pengawasan aktivitas komunikasi. Metode yang digunakan adalah 
studi literatur dengan menelaah berbagai sumber ilmiah yang relevan mengenai manajemen 
keamanan, kebijakan perangkat pribadi, arsitektur jaringan aman, serta praktik monitoring 
komunikasi digital. Hasil pembahasan menunjukkan bahwa penggunaan perangkat pribadi 
meningkatkan potensi kebocoran data apabila tidak disertai kebijakan dan pengendalian yang 
memadai, sementara penerapan teknologi jaringan aman mampu memperkuat perlindungan 
data dalam komunikasi jarak jauh. Selain itu, monitoring dan pencatatan aktivitas komunikasi 
berperan penting dalam mendukung akuntabilitas dan deteksi dini ancaman keamanan, 
asalkan diterapkan secara transparan dan berimbang dengan perlindungan privasi. Simpulan 
penelitian ini menegaskan bahwa keamanan komunikasi di lingkungan kerja hybrid dan remote 
memerlukan integrasi antara kebijakan organisasi, teknologi keamanan, dan kesadaran etis 
sumber daya manusia untuk menciptakan sistem keamanan yang berkelanjutan dan 
terpercaya. 

 
Kata Kunci: Keamanan Komunikasi, Kerja Hybrid, Kerja Jarak Jauh, Manajemen Sekuriti, Risiko 
Keamanan Informasi. 

 
 

PENDAHULUAN 
Transformasi digital yang dipercepat oleh pandemi global telah mendorong perubahan 

signifikan dalam pola kerja organisasi, di mana model kerja hybrid dan remote kini menjadi 
praktik yang semakin umum dan berkelanjutan. Perubahan ini membawa implikasi besar 
terhadap pola komunikasi organisasi yang bergantung pada teknologi digital dan Computer 
Mediated Communication (CMC), sehingga batas fisik dan teknis jaringan organisasi menjadi 
semakin kabur. Ketergantungan pada perangkat pribadi atau Bring Your Own Device (BYOD) 
dalam mendukung fleksibilitas dan produktivitas kerja di satu sisi memberikan efisiensi, namun di 
sisi lain memperluas permukaan risiko keamanan informasi, termasuk potensi kebocoran data, 
akses tidak sah, serta meningkatnya ancaman siber. 

Berdasarkan teori manajemen sekuriti informasi, perlindungan aset informasi tidak hanya 
menekankan pada pengamanan teknis, tetapi juga pada pengelolaan risiko, kebijakan 
organisasi, serta perilaku pengguna sebagai faktor krusial dalam sistem keamanan. Selain itu, 
pendekatan Zero Trust menegaskan bahwa tidak ada pengguna maupun perangkat yang dapat 
dipercaya secara default, sehingga setiap akses harus diverifikasi secara berkelanjutan. Dalam 
konteks ini, teknologi seperti Virtual Private Network (VPN), Secure Access Service Edge (SASE), 
serta sistem monitoring dan logging menjadi instrumen penting dalam menjaga kerahasiaan, 
integritas, dan ketersediaan informasi. Namun, efektivitas teknologi tersebut sangat bergantung pada 
integrasi dengan teori etika profesi dan akuntabilitas, yang menekankan tanggung jawab individu 
dalam menjaga keamanan data organisasi. 

Oleh karena itu, penelitian ini berfokus pada analisis keamanan komunikasi di lingkungan 
kerja hybrid dan remote dengan menelaah keterkaitan antara risiko komunikasi digital, 
penerapan teknologi keamanan, serta peran etika dan tata kelola manajemen sekuriti sebagai 
upaya membangun sistem keamanan informasi yang holistik dan berkelanjutan. 

 
METODE 

Menurut Sugiyono (2019), metode penulisan adalah cara ilmiah untuk mendapatkan 
data dengan tujuan dan manfaat tertentu untuk menjawab rumusan masalah penelitian, 
sehingga data dapat dianalisis secara sistematis dan objektif untuk menghasilkan kesimpulan 
yang valid. Metode penulisan juga diartikan sebagai teknik yang dipakai dalam menyusun 
makalah agar penyampaian informasi menjadi jelas dan sistematis. Metode ini bisa berupa 
metode kualitatif, kuantitatif, campuran, deskriptif, atau eksperimental, tergantung pada tujuan dan 
jenis data yang dikumpulkan. Metode ini berfungsi agar penulisan dapat dilakukan secara 
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logis, sistematis, dan mudah dipahami oleh pembaca. Dalam konteks karya ilmiah, metode 
penulisan meliputi langkah-langkah seperti perumusan masalah, pengumpulan data, analisis, 
dan penyajian hasil yang didukung oleh teori dan fakta. 

Penulis menggunakan metode studi pustaka (library research) sebagai pendekatan 
utama. Metode ini dilakukan dengan cara mengumpulkan, menelaah, dan menganalisis 
berbagai sumber literatur yang relevan, seperti buku, jurnal ilmiah, artikel, dan laporan penelitian yang 
membahas terkait keamanan komunikasi, kerja hybrid dan remote, serta manajemen sekuriti 
informasi. Selain itu, penulis juga memanfaatkan data sekunder yang diperoleh dari lembaga 
riset untuk memperkuat analisis. Dengan menggunakan metode ini, diharapkan penulisan dapat 
menghasilkan kajian yang komprehensif, sistematis, dan objektif sesuai dengan tujuan penelitian. 

 
HASIL DAN PEMBAHASAN 
Risiko Komunikasi di perangkat pribadi (BYOD) 

Penerapan skema kerja hybrid dan remote working secara inheren telah mendorong 
penggunaan perangkat pribadi karyawan, atau dikenal sebagai kebijakan Bring Your Own Device 
(BYOD), yang meskipun memberikan fleksibilitas tinggi dan meningkatkan produktivitas individu, 
namun menciptakan risiko keamanan komunikasi yang signifikan dan kompleks bagi organisasi, 
menantang prinsip-prinsip manajemen sekuriti tradisional yang bergantung pada perimeter 
jaringan yang terdefinisi. Dalam konteks kerja jarak jauh, di mana karyawan menggunakan 
berbagai aplikasi kolaboratif seperti Google Docs, Sheets, Slides, Notion, atau Telegram untuk 
komunikasi sehari-hari dan berbagi dokumen, seperti yang dicontohkan dalam penelitian 
tentang model komunikasi remote working, perangkat pribadi menjadi end-point utama yang 
membawa data perusahaan melampaui batas keamanan fisik kantor, padahal perangkat 
tersebut mungkin tidak memenuhi standar keamanan korporat, rentan terhadap malware dari 
penggunaan personal, atau tidak memiliki patch sistem operasi yang terbaru, sehingga secara 
langsung bertentangan dengan tujuan utama manajemen keamanan untuk melindungi aset 
informasi dari akses dan perubahan yang tidak sah. Ketergantungan pada perangkat non-standar ini 
secara drastis memperluas permukaan serangan, membuat organisasi rentan terhadap insiden 
kebocoran data yang dapat berasal dari kesalahan atau kelalaian pengguna pribadi, di mana nilai-
nilai etika seperti tanggung jawab dan kesadaran keamanan siber menjadi garis pertahanan 
terakhir. (Chairiyah Batubara et al., 2017) 

Risiko komunikasi dalam skema BYOD secara mendalam berkaitan dengan aspek etika 
profesi dan akuntabilitas individu, sebuah isu yang sangat relevan dengan temuan dalam kasus 
kebocoran data Bank Syariah Indonesia (BSI), yang menggarisbawahi bahwa kegagalan etis 
dapat menjadi pemicu utama kerentanan keamanan, bahkan ketika kontrol teknis telah 
diterapkan. Dalam lingkungan BYOD, jika seorang karyawan gagal menjunjung tinggi nilai 
tanggung jawab dan integritas misalnya, dengan menyimpan dokumen sensitif di penyimpanan 
lokal perangkat pribadi yang tidak terenkripsi, atau menggunakan aplikasi komunikasi yang tidak 
disetujui untuk membahas hal-hal rahasia maka human error ini dapat memicu kebocoran 
informasi yang setara dengan serangan siber eksternal, sehingga menuntut adanya integrasi 
prinsip etika dalam tata kelola TI untuk memperkuat pertahanan internal. Kelemahan ini 
diperparah oleh fakta bahwa dalam komunikasi remote working, sering terjadi slow response atau 
miss komunikasi melalui teks, yang mana jika dibarengi dengan praktik BYOD yang ceroboh, dapat 
menimbulkan ketidakjelasan informasi yang selanjutnya dieksploitasi oleh pihak yang tidak 
bertanggung jawab, baik secara sengaja maupun tidak disengaja, menjadikan manajemen risiko 
berbasis etika dan kebijakan perangkat pribadi yang ketat menjadi sangat krusial. 

Pentingnya manajemen keamanan yang efektif di era digitalisasi, seperti yang dijelaskan 
dalam literatur, menekankan perlunya strategi komprehensif untuk mengelola risiko BYOD, yang tidak 
hanya bersifat teknis, tetapi juga edukatif dan regulatif. Secara teknis, organisasi harus 
menerapkan solusi Mobile Device Management (MDM) atau Mobile Application Management 
(MAM) untuk memisahkan data pribadi dan korporat, memastikan enkripsi data, dan 
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memberlakukan sandi yang kuat pada perangkat pribadi yang digunakan untuk mengakses 
sumber daya perusahaan. Namun, solusi ini harus didukung oleh kebijakan keamanan yang jelas 
dan transparan, yang secara eksplisit mengatur penggunaan aplikasi komunikasi yang disetujui, 
prosedur penanganan data sensitif di perangkat pribadi, dan mekanisme pelaporan insiden, 
untuk memastikan akuntabilitas setiap individu dalam mematuhi standar keamanan, 
meminimalisir peluang akses yang tidak sah, serta mencegah konsekuensi finansial dan reputasi 
buruk akibat pelanggaran keamanan. Kegagalan untuk memperbarui strategi dan teknik 
keamanan seiring dengan cepatnya perubahan teknologi dan lingkungan bisnis akan membuat 
risiko BYOD terus meningkat, sehingga investasi dalam teknologi keamanan dan pendidikan 
kesadaran menjadi sangat mendesak. (D. Anugrah C Mediyastuti Sofyan, 2025) 

Lebih jauh, risiko BYOD juga diperparah oleh adanya kesenjangan keterampilan digital di 
kalangan tenaga kerja, sebagaimana ditunjukkan dalam studi tentang peningkatan keterampilan 
digital, di mana meskipun program pelatihan dapat meningkatkan kemampuan menggunakan 
tools produktivitas digital, pemahaman mendalam tentang etika penggunaan teknologi dan 
keamanan data seringkali masih menjadi tantangan. Dalam konteks BYOD, pemahaman yang 
lemah tentang literasi digital dapat menyebabkan karyawan secara tidak sengaja mengunduh 
malware yang menyadap sesi komunikasi digital mereka, atau salah mengkonfigurasi 
pengaturan privasi yang kemudian membuka akses ke data perusahaan. Oleh karena itu, strategi 
manajemen sekuriti yang efektif harus mencakup pelatihan kesadaran keamanan yang 
berkelanjutan dan spesifik untuk lingkungan BYOD, mengajarkan karyawan cara 
mengidentifikasi phishing, pentingnya menggunakan koneksi Virtual Private Network (VPN) saat 
bekerja dari jaringan publik, serta mendidik mereka tentang konsekuensi pelanggaran etika 
profesional terhadap keamanan informasi, agar setiap pengguna perangkat pribadi menjadi garis 
pertahanan pertama, bukan justru menjadi titik terlemah dalam sistem keamanan organisasi 
yang terdistribusi. Intinya, mengatasi risiko BYOD dalam komunikasi hybrid adalah tantangan 
manajemen perubahan yang menuntut pemimpin untuk mengadopsi gaya kepemimpinan yang 
adaptif dan suportif, sebagaimana yang disarankan oleh literatur kepemimpinan hybrid, yang 
menekankan pada pembangunan kepercayaan dan penetapan ekspektasi yang jelas, alih-alih 
mengandalkan pengawasan mikro yang mustahil. Pemimpin harus mampu menyeimbangkan 
fleksibilitas yang ditawarkan oleh BYOD dengan kebutuhan akan governance keamanan, 
memastikan bahwa kebijakan keamanan tidak dirasakan sebagai hukuman, tetapi sebagai 
bagian integral dari tanggung jawab profesional, sambil menyediakan teknologi penunjang 
seperti solusi MDM yang user-friendly dan pelatihan yang kontekstual. Jika leadership gagal 
memberikan panduan yang transparan dan adil mengenai BYOD, seperti yang disoroti sebagai 
masalah equity dalam lingkungan hybrid, hal itu dapat menimbulkan konflik interpersonal dan 
ketidakpatuhan, yang pada akhirnya akan merusak budaya keamanan kolektif dan meningkatkan 
kemungkinan terjadinya insiden keamanan data dari perangkat pribadi. 

 
VPN, Secure Access Service Edge (SASE) 

Di tengah tantangan mendasar yang ditimbulkan oleh model kerja hybrid dan remote 
serta adopsi perangkat pribadi (BYOD), di mana tim bekerja secara geografis tersebar dan 
mengandalkan komunikasi digital, solusi konektivitas dan keamanan jaringan menjadi imperatif 
untuk melindungi aset informasi yang mengalir di luar perimeter kantor tradisional, dan dalam 
konteks ini, Virtual Private Network (VPN) dan Secure Access Service Edge (SASE) muncul 
sebagai dua pilar utama dalam strategi manajemen sekuriti. Ketergantungan pada komunikasi 
digital melalui media seperti Telegram dan Google Meet, serta kolaborasi pada cloud-based 
tools seperti Google Workspace dan Notion, yang dilakukan dari berbagai lokasi dengan tingkat 
keamanan jaringan yang bervariasi, menuntut suatu mekanisme untuk mengenkripsi dan 
mengamankan transmisi data agar informasi sensitif terlindungi dari penyadapan atau akses 
tidak sah oleh pihak luar, yang merupakan tujuan inti dari manajemen keamanan yang efektif di era 
digital. VPN telah lama menjadi standar emas dalam mengatasi tantangan ini, menciptakan 
terowongan terenkripsi dari perangkat pengguna ke jaringan korporat, yang secara efektif 
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memperpanjang batas keamanan kantor ke lokasi remote karyawan, memastikan bahwa 
komunikasi remote working tetap bersifat pribadi dan terproteksi dari ancaman siber yang 
meningkat. 

Meskipun VPN menawarkan solusi yang handal untuk enkripsi data dan identifikasi 
jaringan, arsitektur tradisionalnya yang mengarahkan semua lalu lintas data kembali ke pusat data 
kantor (head-hauling) menjadi tidak efisien dan rentan terhadap latensi ketika sebagian besar 
aplikasi beralih ke cloud, sebuah realitas yang dipercepat oleh transformasi digital dan adopsi 
hybrid work. Oleh karena itu, muncul evolusi ke arah Secure Access Service Edge (SASE), sebuah 
kerangka arsitektur yang dikembangkan untuk menjawab kebutuhan model kerja hybrid yang 
semakin permanen, di mana SASE mengintegrasikan fungsi jaringan wide area networking (WAN) 
dengan layanan keamanan berbasis cloud (seperti Secure Web Gateway, Cloud Access Security 
Broker, dan Firewall-as-a-Service) menjadi satu layanan terpadu yang disediakan dari cloud. 
Arsitektur SASE ini secara fundamental mendukung filosofi kepemimpinan hybrid dan remote 
dengan menempatkan kontrol keamanan sedekat mungkin dengan pengguna dan data, terlepas 
dari lokasi fisik mereka, sehingga mampu memberikan kinerja koneksi yang lebih baik untuk 
aplikasi cloud sambil tetap menegakkan kebijakan keamanan yang konsisten, berbanding terbalik 
dengan VPN tradisional yang sering membatasi waktu panggilan atau koneksi. (Damanik, 2016; 
Fachrudin et al., 2024) 

Lebih jauh, penerapan SASE sangat relevan dengan konteks manajemen sekuriti yang 
menuntut akuntabilitas dan governance etis yang kuat, terutama untuk mencegah potensi risiko 
kebocoran data yang diakibatkan oleh faktor internal, seperti yang disoroti dalam kasus BSI, di 
mana etika profesi yang lemah turut berkontribusi terhadap insiden keamanan. SASE 
memfasilitasi model Zero Trust Network Access (ZTNA), yang secara prinsipil tidak mempercayai 
pengguna atau perangkat mana pun secara default, dan selalu memverifikasi identitas serta 
konteksnya sebelum memberikan akses ke sumber daya, bahkan jika pengguna sudah 
terhubung melalui VPN. Mekanisme ini memastikan bahwa akses ke dokumen dan data sensitif 
yang penting untuk kolaborasi dalam Google Workspace diberikan secara granular berdasarkan 
peran dan konteks real-time, sehingga secara teknis dapat memperkuat penerapan nilai-nilai 
etika seperti akuntabilitas dan tanggung jawab individual. Dengan SASE, manajemen dapat 
secara efektif menegakkan kebijakan keamanan dan mengurangi risiko unauthorized access 
yang berpotensi terjadi dari perangkat pribadi (BYOD) atau jaringan remote yang tidak aman, 
memberikan lapisan kontrol yang melampaui kemampuan VPN konvensional. 

Dalam perspektif manajemen sekuriti, SASE dan VPN, meskipun berbeda secara 
arsitektur, sama-sama berperan sebagai enabler kritis bagi peningkatan keterampilan digital dan 
produktivitas di era global. Sementara VPN memastikan jalur komunikasi yang terenkripsi untuk sesi 
Google Meet atau pertukaran dokumen melalui Google Drive, SASE memastikan bahwa akses 
ke berbagai tools produktivitas cloud yang digunakan dalam program pelatihan keterampilan 
digital, seperti Canva dan Trello, dilakukan dalam kerangka keamanan yang optimal dan 
berkinerja tinggi. Dengan menyediakan koneksi yang aman, cepat, dan terukur, SASE membantu 
menghilangkan hambatan teknologi dan infrastruktur yang seringkali menjadi tantangan utama 
dalam lingkungan kerja hybrid, sehingga memungkinkan tim untuk fokus pada outcome pekerjaan 
alih-alih terganggu oleh masalah konektivitas atau miss komunikasi akibat latensi. Fleksibilitas 
keamanan yang ditawarkan oleh SASE menjadikannya strategi fundamental untuk mendukung SDM 
yang adaptif dan kompeten secara digital, sejalan dengan kebutuhan organisasi untuk 
mempercepat transformasi digital dan beroperasi secara efisien dalam paradigma kerja baru. 
(Fenti Cahyani et al., 2025) 

Kesimpulannya, dalam konteks manajemen sekuriti untuk lingkungan hybrid dan remote, 
transisi dari VPN tradisional menuju arsitektur SASE mencerminkan respons strategis terhadap 
hilangnya batas keamanan yang statis dan tuntutan akan cloud-based governance. SASE adalah 
investasi strategis yang bukan hanya tentang konektivitas, tetapi juga tentang penguatan 
governance keamanan informasi secara etis dan teknis, memberikan kapabilitas untuk 
melakukan manajemen risiko yang tepat dan menegakkan kebijakan keamanan yang jelas dan 
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terintegrasi di seluruh lingkungan yang terdistribusi. Dengan mengintegrasikan keamanan 
jaringan dan akses, SASE memungkinkan organisasi untuk mengelola Digital Skills Gap dan risiko 
BYOD dengan lebih baik, menciptakan fondasi keamanan yang tangguh dan berkelanjutan, yang 
mendukung work-life balance dan fleksibilitas tanpa mengorbankan perlindungan terhadap aset 
informasi kritikal dari ancaman keamanan siber yang terus berevolusi. 

 
Monitoring dan Logging Aktivitas Komunikasi 

Dalam konteks manajemen sekuriti di lingkungan kerja hybrid dan remote yang 
terdistribusi, monitoring dan logging aktivitas komunikasi merupakan komponen vital yang 
menggantikan fungsi pengawasan fisik tradisional, dan menjadi alat utama untuk menegakkan 
akuntabilitas, mendeteksi anomali, serta mengumpulkan bukti insiden keamanan, sejalan 
dengan prinsip-prinsip manajemen keamanan yang menekankan pada pelaporan keamanan 
yang teratur dan identifikasi risiko. Ketika interaksi spontan dan pengamatan langsung berkurang 
drastis di antara tim yang bekerja jarak jauh melalui Computer Mediated Communication (CMC), 
mekanisme pencatatan (logging) menjadi mata dan telinga sistem keamanan, melacak setiap 
aktivitas di platform komunikasi digital seperti chat Telegram, sesi Google Meet, dan kolaborasi 
dokumen di Notion atau Google Drive. Fungsi ini menjadi sangat penting karena kepemimpinan 
hybrid berfokus pada hasil (outcome-based leadership), yang secara tidak langsung 
memerlukan data aktivitas untuk memverifikasi upaya kerja, namun secara sekuriti, logging 
adalah data historis tak terbantahkan yang dapat mengungkapkan pola perilaku tidak etis atau 
upaya akses tidak sah, sehingga menjadikannya bagian integral dari kontrol internal dan tata 
kelola TI. (Meilinda C Sutapa, 2019) 

Secara spesifik, monitoring dan logging aktivitas komunikasi memiliki korelasi yang 
sangat erat dengan mitigasi risiko etika profesi dan pencegahan kebocoran data, yang menjadi 
pelajaran penting dari insiden BSI, yang menyoroti perlunya mekanisme audit dan pelaporan 
pelanggaran yang efektif. Tanpa logging yang komprehensif, akan sulit untuk mengidentifikasi dan 
menghentikan praktik tidak etis sejak dini, karena semua aktivitas komunikasi lisan dan tertulis 
yang berpotensi melanggar kode etik, seperti upaya phishing internal, transfer data sensitif yang 
mencurigakan melalui chat, atau bahkan sabotase, akan tersembunyi. Sistem logging yang 
terperinci tidak hanya mencatat waktu, pengirim, dan penerima pesan, tetapi juga melacak 
perubahan dokumen, upaya akses ke sistem sensitif (terutama dari perangkat BYOD), dan bahkan 
log kehadiran dalam rapat virtual, yang semuanya berfungsi sebagai bukti audit yang diperlukan 
untuk menegakkan akuntabilitas individu dan menyelidiki insiden kebocoran data. (Mutakin C 
Hubeis, 2011) 

Implementasi teknis monitoring dan logging harus mencakup semua tools komunikasi 
yang digunakan dalam lingkungan remote working untuk memastikan visibilitas keamanan yang 
menyeluruh, terutama karena karyawan cenderung menggunakan berbagai platform untuk 
kolaborasi cepat. Sebagai contoh, di remote environment seperti PT. Riliv Psikologi Indonesia, di 
mana komunikasi didominasi oleh Telegram, Google Meet, dan Notion, logging harus mencakup 
pencatatan metadata pesan di Telegram, perekaman dan transkripsi weekly/monthly meeting di 
Google Meet (tentu dengan persetujuan dan pemberitahuan), serta pelacakan riwayat versi dan 
access log pada dokumen-dokumen yang dikelola di Notion atau Google Drive. Data log yang 
terkumpul ini kemudian dianalisis oleh sistem Security Information and Event Management 
(SIEM) untuk mengidentifikasi pola anomali, seperti lonjakan aktivitas pengunduhan data oleh satu 
pengguna atau akses ke sistem di luar jam kerja yang tidak biasa, yang secara efektif berfungsi 
sebagai deteksi dini terhadap ancaman internal dan eksternal. 

Namun demikian, monitoring dan logging aktivitas komunikasi harus dilakukan dengan 
keseimbangan yang cermat antara kebutuhan keamanan organisasi dan hak privasi karyawan, 
serta prinsip equity dalam kepemimpinan hybrid. Manajemen sekuriti harus memastikan bahwa 
kebijakan logging bersifat transparan, jelas, dan adil, sebagaimana yang dituntut dalam 
manajemen risiko. Jika implementasi logging dirasakan sebagai pengawasan mikro yang 
berlebihan, hal ini dapat menimbulkan perasaan isolasi, kurangnya kepercayaan, dan hilangnya 
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sense of belonging di antara karyawan remote, yang justru merusak budaya organisasi dan 
keterlibatan tim, yang merupakan tantangan utama dalam kepemimpinan hybrid. Oleh karena itu, 
kebijakan harus berfokus pada logging yang terkait dengan aset dan keamanan perusahaan, bukan 
pada aktivitas pribadi, dan log tersebut hanya boleh diakses oleh pihak yang berwenang untuk 
tujuan audit keamanan dan investigasi insiden, bukan untuk pengawasan kinerja sehari hari yang 
dapat dicapai melalui outcome-based leadership. (Salim C Halim, 2025) 

Pada akhirnya, peran monitoring dan logging dalam manajemen sekuriti adalah untuk 
memperkuat tata kelola keamanan informasi di era hybrid dengan menjembatani kesenjangan 
antara teori etika profesional dan praktik nyata organisasi. Dengan memiliki log yang robust dan 
dapat diaudit, organisasi dapat menunjukkan kepatuhan terhadap regulasi perlindungan data 
pribadi dan standar keamanan, yang pada gilirannya meningkatkan kepercayaan nasabah dan 
pemangku kepentingan. Logging juga menjadi dasar bagi post-mortem analysis setelah 
terjadinya insiden (seperti kasus kebocoran data), memungkinkan organisasi untuk belajar dari 
kesalahan, memperkuat sistem pertahanan, dan memberikan masukan kebijakan yang konkret 
bagi regulator, sehingga memastikan sistem keamanan informasi tidak hanya kuat secara teknis, 
tetapi juga didukung oleh budaya kepatuhan kolektif dan akuntabilitas berbasis bukti. 

 
Integrasi AI dalam Sistem Monitoring Keamanan 

Kemajuan teknologi kecerdasan buatan (AI) dan machine learning membuka peluang 
baru untuk meningkatkan monitoring keamanan komunikasi. AI mampu mendeteksi pola 
anomali perilaku komunikasi pengguna secara real-time, seperti pola pengunduhan file yang 
tidak biasa, percobaan akses pada jam tidak wajar, atau perubahan gaya penulisan yang 
mengindikasikan potensi kompromi akun (behavioral analytics). Professor et al. (2024) 
menjelaskan bahwa integrasi AI ke dalam kerangka SASE dapat meningkatkan kemampuan 
deteksi ancaman dan mengurangi beban kerja analis keamanan. Dalam konteks kerja hybrid, AI 
menjadi penting karena volume aktivitas digital yang sangat tinggi tidak mungkin dianalisis 
secara manual. Dengan kemampuannya melakukan automated threat detection, organisasi 
dapat mencegah insiden lebih cepat sebelum berdampak besar. Namun, penggunaan AI harus 
tetap sejalan dengan etika privasi, transparansi, serta batasan akses data yang jelas. 

 
KESIMPULAN 

Kesimpulan penelitian ini menegaskan bahwa keamanan komunikasi di lingkungan kerja 
hybrid dan remote merupakan aspek krusial yang harus dikelola secara strategis seiring 
meningkatnya penggunaan teknologi digital dan perangkat pribadi dalam aktivitas organisasi. 
Hasil pembahasan menunjukkan bahwa risiko keamanan komunikasi, seperti kebocoran data 
dan akses tidak sah, menuntut penerapan manajemen sekuriti yang terintegrasi melalui 
kebijakan BYOD yang jelas, pemanfaatan teknologi keamanan jaringan seperti VPN dan Secure 
Access Service Edge (SASE), serta penerapan monitoring dan logging aktivitas komunikasi 
secara transparan dan akuntabel. 

Perbaikan yang perlu dilakukan adalah penguatan tata kelola keamanan informasi yang 
tidak hanya berfokus pada aspek teknis, tetapi juga pada peningkatan kesadaran etika profesi dan 
tanggung jawab individu dalam menjaga keamanan data. Dengan pendekatan tersebut, 
organisasi diharapkan mampu membangun sistem keamanan komunikasi yang lebih adaptif, 
berkelanjutan, dan selaras dengan kebutuhan kerja hybrid dan remote tanpa mengurangi 
fleksibilitas kerja. 
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