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Abstract: As one of the largest social media platforms in the world, Facebook is the main target
for committing crimes by stealing other people's personal data. One of the problems found in the
security management of media users is when they cannot use data security properly. This study
aims to find a correlation between the role of security management and the defense and security
of Facebook personal data. The research method used is qualitative analysis and literature review
method by collecting data through journal articles and e-books, as sources in compiling the
researcher's scientific work. The results of the study indicate that effective security management
can improve operational capabilities and build trust in Facebook users' personal data security
policies and procedures.
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Abstrak: Sebagai salah satu platform media sosial terbesar di dunia, Facebook menjadi sasaran
utama untuk melakukan kejahatanya dengan mencuri data pribadi milik orang lain. Salah satu
masalah yang ditemukan pada manajemen sekuriti pengguna media adalah ketika mereka tidak
dapat menggunakan keamanan data dengan baik. Penelitian ini bertujuan untuk menemukan
korelasi antara peranan manajemen sekuriti dengan pertahanan dan keamanan data pribadi
Facebook. Metode penelitian yang digunakan adalah analisis kualitatif dan metode literature
review dengan mengumpulkan data melalui artikel jurnal dan e-book, sebagai sumber dalam
penyusunan karya ilmiah peneliti. Hasil penelitian menunjukkan bahwa manajemen sekuriti yang
efektif dapat meningkatkan kemampuan operasional dan membangun kepercayaan terhadap
kebijakan dan prosedur keamanan data pribadi pengguna Facebook.

Kata Kunci: Manajemen Sekuriti, Keamanan Data Akun, Facebook
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PENDAHULUAN

Saat ini kita semua hidup di era digitalisasi, dimana semua hal memerlukan adanya sebuah
teknologi. Dengan seiring berkembanganya zaman, teknologi pun berkembang semakin pesat dan
meningkat sehingga membentuk sebuah jaringan yang kompleks. Teknologi merupakan cara atau
keterampilan yang dilakukan manusia untuk memenuhi kebutuhanya dengan mengandalkan
bantuan dari alat dan akal untuk mempermudah dan meningkatkan kinerja manusia sebagai
penghematan tenaga. (Afriyanti, K. 2019). Kemajuan dalam teknologi informasi dan komunikasi
telah menciptakan platform baru untuk interaksi dan komunikasi yang digunakan di berbagai
bidang salah satunya media sosial yang telah banyak digunakan oleh sebagian besar manusia. Di
era sekarang manusia telah dibawa pada pengenalan dunia internet dengan berbagai program
menarik yang ditawarkan di dalamnya salah satunya media sosial.

Media sosial menjadi sebuah acuan utama bagi individu atau organisasi untuk beraktivitas,
berbagi informasi, dan berinteraksi. Facebook, sebagai salah satu media platform terbesar,
memiliki jutaan penggunaan aktif 135,05 juta. Platform ini digunakan sebagai sarana berbisnis,
berkomunikasi, dan bersosialisasi. Facebook merupakan salah satu media sosial yang memiliki
pengguna terbanyak di Indonesia (Kristanto, 2012).
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Gambar 1. Grafik Pengguna Aktif Terbanyak di Indonesia Pada Platform Media Sosial Facebook. (Sumber:
Databoks)

Facebook menjadi salah satu media sosial dengan pengguna terbanyak, grafik yang
ditunjukkan pada Databoks menampilkan bagaimana 3 Juta penduduk bumi bermain serta
berinterkasi lewat media sosial Facebook. Facebook telah mencapai 3,05 miliar orang pada Tahun
2023. Angka ini mengalami pertumbuhan tipis sebanyak 0,62% dari kuartal sebelumnya.
Pengguna aktif harian Facebook bertambah dari 2,037 miliar menjadi 2,064 miliar, peningkatan
tersebut dikarenakan adanya peningkatan performa dari Facebook seperti fitur-fitur yang lebih
mempermudah, reels, dan grup komunitas yang semakin di perluas.
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Gambar 2. Grafik Jumlah Pengguna Facebook Global Tembus 3 Miliar Juta Pengguna
(Pada 2023) (Sumber: Databoks)

Semakin meningkatnya penggunaan media sosial, ancaman terhadap keamanan data
pribadi pengguna semakin besar. Dengan maraknya kasus-kasus kriminalitas seperti, pencurian
identitas, peretasan, dan penyalahgunaan data pribadi di Facebook sering terjadi. Perlindungan
terhadap data pribadi menjadi isu penting dalam dunia digital. Keamanan informasi dan data di
media sosial seperti Facebook membutuhkan suatu pendekatan yang sistematis untuk menghadapi
berbagai ancaman-ancaman lainnya.

Para penelitian mengatakan, ancaman keamanan data akun media sosial semakin tinggi
setiap harinya sehingga menyebabkan banyaknya kerugian yang di dapat dari para pengguna akun.
Manajemen keamanan adalah suatu proses sistematis yang bertujuan untuk melindungi aset
organisasi dari berbagai macam ancaman. Ancaman tersebut berasal dari luar maupun dalam
organisasi, seperti pencurian akun, sabotase, serangan malware, hingga serangan siber. Menurut
Nuha et.al (2018) dalam penelitian mereka kekhawatiran keamanan sosial media semakin besar,
jejaring sosial online menjadi sumber ancaman tingkat lanjut untuk intelijen dan penjahat sosial
media yang mengalihkan fokus serangan mereka ke jejaring sosial. Hal ini menyebabkan tingginya
tingkat ancaman sehingga memerlukan upaya yang lebih kuat dalam memahami dan mengatasi
keamanan akun.

Keamanan informasi juga masih terus mengupayakan untuk mengembangkan strategi yang
lebih efektif dalam melindungi data pengguna dari serangan media sosial. Di Indonesia kejahatan
di media sosial sudah sampai pada tingkat lanjut, sehingga sampai saat ini masih banyak akun atau
pengguna Facebook di luar sana yang data pribadinya di retas, di curi dan di manipulatif oleh
oknum yang tidak bertanggung jawab, karena lemahnya sistem manajemen keamanan. Dalam hal
ini melindungi keamanan informasi telah menjadi hal yang sangat serius bagi para pengguna,
sehingga pengguna dapat mendeteksi kemungkinan besar terjadinya serangan terhadap data
informasi.

Manajemen sekuriti mempunyai konsep dasar yang meliputi Confidentiality (Kerahasiaan)
memastikan data atau informasi tetap terjamin keamanannya yang bersifat kerahasiaan, Integrity
(Integritas) menjaminkan data tidak dilakukan perbuahan tanpa izin dan Availability
(Ketersediaan) menjaminkan data tersedia ketika dibutuhkan (Kelrey dan Muzaki, 2019). Dimana
hal tersebut hanya dapat diakses oleh pihak yang berwenang dengan memiliki informasi yang
akurat dan lengkap sehingga informasi tersebut hanya akan dapat diakses oleh si pengguna tanpa
adanya pihak ketiga. Sosial media menjadi media dengan konsep individual, yakni hanya pengguna
pribadi yang dapat mengaksesnya.

Manajemen keamanan juga meliputi identifikasi risiko keamanan, pengembangan strategi
sebuah keamanan yang efektif, dan penerapan kebijakan dan prosedur keamanan. Manajemen
keamanan yang efektif juga dapat membantu sebuah pengguna untuk meningkatkan kemampuan
operasional dalam penggunaan akun Facebook. Selain itu, dapat juga membantu para pengguna
akun untuk membangun sebuah kepercayaan dari kebijakan dan prosedur keamanan Facebook pada
data pribadi mereka.

Contoh kasus dari penyalahgunaan data pribadi berlangsung di tahun 2018 melalui
pelanggaran informasi pengguna akun Facebook secara global. Indonesia sendiri memiliki lebih
dari 1 juta pengguna Facebook yang terdampak oleh insiden tersebut, mencapai sekitar 1,26% dari
total data yang disalahgunakan. Mengingat ada 130.000.000 (seratus tiga puluh juta) anggota
Facebook di Indonesia, atau 6% dari seluruh pengguna Facebook di seluruh dunia, ini adalah angka
yang signifikan. Oleh karena itu, latar belakang masalah pada penelitian ini lebih memfokuskan
pada permasalahan keamanan pengguna akun Facebook dan bagaimana peranan manajemen
keamanan terhadap keamanan data pengguna Facebook.

Ada beberapa rumusan masalah yang relevan dengan konteks yang sudah peneliti bahas di
latar belakang mengenai Peran Manajemen Sekuriti Dalam Meningkatkan Pertahanan dan
Kemanan Data Pribadi Akun Facebook, yang sangat perlu peneliti perhatikan diantaranya:
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1. Masalah-masalah apa yang sering terjadi pada manajemen sekuriti akun Facebook?
Bagaimana pengimplementasian yang dilakukan manajemen sekuriti untuk
melindungi data pada akun Facebook?

3. Apatantangan utama manajemen sekuriti pada keamanan akun Facebook?

Penelitian ini bertujuan untuk memahami apa peran menajemen sekuriti dalam menjaga
keamanan data pribadi pengguna akun Facebook, memahami bagaimana manajemen
keamanan berkontribusi terhadap keamanan data pribadi pengguna Facebook, termasuk dalam
mencegah berbagai ancaman seperti hacking, phishing, dan pelanggaran privasi.

METODE

Penelitian ini menggunakan penelitian kualitatif dan metode literature review dengan
mengumpulkan data melalui artikel jurnal dan e-book, sebagai sumber dalam penyusunan
karya ilmiah peneliti. Literature review merupakan suatu kajian ilmiah yang memusatkan
perhatian pada suatu topik tertentu dan memberikan gambaran mengenai perkembangan suatu
teori tertentu. Literature review memungkinkan seorang peneliti untuk melakukan identifikasi
atas suatu terori atau metode, mengembangkan teori dan mengidentifikasi kesenjangan yang
terjadi antara suatu teori dengan relevansi di lapangan terhadap suatu hasil penelitian
(Rowley& Slack, 2004; Bettany-Saltikov, 2012).

Dengan menggunakan metode literature review sama artinya dengan melakukan
kegiatan: Pengumpulan data atau informasi, melakukan evaluasi data dan teori, informasi atau
hasil penelitian serta menganalisa hasil publikasi seperti e-book, artikel penelitian atau yang
lain terkait dengan pertanyaan penelitian yang telah disusun sebelumnya.

HASIL DAN PEMBAHASAN
Hasil
Masalah-Masalah yang Sering Terjadi pada Manajemen Sekuriti Akun Facebook

Perkembangan teknologi semakin berkembang pesat, baik perangkat maupun
pemanfaatannya. Memberikan banyak akses dalam jaringan teknologi membuat data yang
diperlukan semakin banyak. Perlindungan data merupakan hal penting di era informasi
teknologi sekarang. Data pribadi adalah akses setiap individu, di sisi lain penggunaan data
pribadi sering kali terpakai di era digital ini. Namun, pesatnya perkembangan masyarakat dan
jaringan digital menimbulkan tantangan terhadap perlindungan data pribadi. Kebutuhan akses
data pribadi semakin meningkat dalam mengakses kebutuhan jaringan digital. Di Indonesia
sendiri hingga saat ini tidak mengeluarkan peraturan batas penyebaran data pribadi di jejak
digital.

Penggunaan data pribadi merupakan salah satu cara dalam mengakses aplikasi yang
membutuhkan sebuah profil atau akun pribadi agar aplikasi tersebut dapat mengenali
pengguna. Kemampuan tersebut tidak hanya menawarkan kemudahan bagi pengguna tetapi
juga memiliki kelemahan yaitu memudahkan para penjahat mengambil akses data pribadi dari
hasil membuat akun aplikasi. Masalah dalam manajemen sekuriti adalah pada pengguna media
tersebut bagaimana mereka tidak dapat menggunakan keamanan data dengan baik. Dalam
perspektif pengguna media sosial sebaiknya berhati-hati dalam mengunggah data di media
sosial, baca baik-baik syarat dan ketentuan yang berlaku, hindari asal mengisi data termasuk
dalam hal permainan yang kadang meminta data pribadi.

Keamanan data akun berkonsentrasi pada mencegah data pribadi pengguna diakses atau
disalahgunakan oleh orang lain. Susanto (2015) menyatakan bahwa keamanan data mencakup
perlindungan data pribadi seperti kata sandi, identitas, dan informasi sensitif yang disimpan
dalam sistem. Keamanan ini sangat penting untuk memastikan bahwa data pengguna tetap
rahasia dan aman dari peretasan atau kebocoran. Ancaman siber seperti phishing, malware, dan
brute-force attack menjadi risiko utama yang dihadapi oleh data akun. Hidayat (2019). Dalam
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konteks manajemen security Kamto dan Shalahuddin (2013) menyatakan bahwa manajemen
keamanan berfokus pada pengendalian akses dan perlindungan data. Sistem keamanan
informasi memiliki tiga aspek utama, yaitu kerahasiaan (confidentiality), integritas (integrity),
dan ketersediaan (availability), yang dikenal dengan konsep CIA.
Masalah yang sering di timbulkan akibat penggunaan manajemen sekuriti yang salah
dapat menyebabkan berbagai masalah, seperti;
1. Kesulitan mengidentifikasi data penting
Individu yang menggunakan media kerap tidak memahami mengenai data penting yang
seharusnya di jaga. Menetapkan identitas pada tempat yang salah akan berakibat fatal membuat
kehilangan atau pencurian data penting salah satunya data pribadi yang tersimpan pada akun
media sosial Facebook.

2. Kurangnya kesadaran akan pentingnya keamanan data

Kekurangan kesadaran mengenai data pribadi adalah termasuk data privasi yang
seharusnya di jaga tetapi kebanyakan individu tidak memahaminya dan mempergunakan data
pribadi demi kebutuhan yang tidak baik atau menyepelekan keamanan data pribadi.

3. Penyimpanan data yang tidak terstruktur
Penyimpanan data yang tidak rapi atau tersetruktur maksudnya adalah menaruh atau
memposting pada media mengenai data-data yang seharusnya disembunyikan.

4. Integritas data yang tidak terjamin

Wujud keutuhan prinsip moral dan etika, keamanan data tidak selalu terjamin oleh situs
yang telah kita berikan data pribadi kita oleh karena itu pentingnya dalam memilah pengisian
data pribadi kita terlebih dalam bermain dalam jaringan seluler.

5. Kurangnya SDM yang mendukung penerapan manajemen security

Salah satu masalah yang sering muncul pada manajemen security karena kurangnya
pemahaman tentang melindungi data informasi, sehingga penerapan yang dilakukan tidak
optimal dan sulit diterapkan oleh pengguna.

Pengimplementasian Manajemen Sekuriti untuk Melindungi Data pada Akun Facebook
Beberapa tahun terakhir, kemajuan teknologi informasi dan komunikasi semakin
memudahkan kita dalam mengakses data pengguna. Akibatnya, jumlah pengguna Internet
semakin meningkat dan penyalahgunaan data juga menjadi pengamatan khusus. Banyak
pelanggaran data terjadi karena penerapan atau implementasi yang tidak dikelola dengan baik
oleh pengguna. Menurut Rahman (2021), meningkatnya ancaman penyalahgunaan data di era
digital menunjukkan perlunya kebijakan perlindungan data pribadi yang lebih ketat.
Implementasi pada manajemen keamanan untuk melindungi data akun Facebook
mencakup penggunaan kata sandi yang kuat dan pengaturan privasi yang ketat untuk
mengontrol siapa yang dapat melihat informasi pribadi. Selain itu, pengguna harus memantau
aktivitas login, meninjau izin akses aplikasi pihak ketiga, dan menghindari tautan
mencurigakan atau pencurian data. Melakukan pembaruan informasi kontak secara berkala dan
menyimpan kode pemulihan juga penting agar pengguna dapat segera mengambil tindakan jika
akun terancam. Menurut Sari dan Prabowo (2022), implementasi manajemen keamanan
informasi yang efektif sangat penting untuk melindungi data pengguna, termasuk di platform
Facebook. Berikut adalah beberapa implementasi manajemen keamanan yang dilakukan oleh
Facebook untuk melindungi data akun pengguna:
1. Autentikasi Dua Faktor (2FA)
Facebook menerapkan sistem autentikasi dua faktor yang memerlukan verifikasi tambahan

90 | Page


https://inovanpublisher.org/orbit

https://inovanpublisher.org/orbit, Vol. 1, No. 2, Desember. 2024

dari pengguna (seperti kode yang dikirimkan ke ponsel) selain kata sandi untuk memastikan
hanya pemilik akun yang dapat mengakses akun tersebut.

2. Pemantauan Aktivitas dan Deteksi Pengguna

Facebook menerapkan algoritma pemantauan aktivitas dan deteksi pengguna yang mampu
mengidentifikasi aktivitas mencurigakan, seperti upaya login dari lokasi atau perangkat yang
tidak dikenal, dan memperingatkan pengguna atau memblokir aktivitas tersebut.

3. Pengelolaan Izin Aplikasi Pihak Ketiga
Facebook memberi kontrol kepada pengguna untuk mengelola izin akses aplikasi pihak
ketiga, sehingga mereka bisa menentukan data apa yang dapat diakses oleh aplikasi tersebut.

4. Kontrol Privasi dan Pengaturan Akun

Facebook menyediakan berbagai pengaturan privasi yang memungkinkan pengguna
mengontrol siapa yang dapat melihat informasi mereka, seperti postingan, informasi kontak,
dan profil.

5. Pembatasan Akses Internal Pada Keamanan

Facebook juga menerapkan kebijakan akses terbatas bagi karyawan internal serta
memberikan pelatihan keamanan rutin untuk meminimalkan risiko kebocoran data dari sisi
internal perusahaan.

6. Backup Data

Proses membuat salinan data akun supaya melindungi dari kehilangan data atau rusaknya
perangkat yang menampung data akun. Backup data memudahkan pengguna dalam
menyimpan data terdahulunya.

Tantangan Utama Manajemen Security Pada Keamanan Akun Facebook

Sebagai platform media sosial terbesar di dunia, Facebook menjadi sasaran utama bagi
para pelaku atau oknum untuk melakukan kejahatan dengan mencuri data pribadi milik orang
lain. Media sosial seperti Facebook ini memerlukan adanya keamanan yang terus meningkat
agar bisa beradaptasi untuk menghadapi ancaman yang semakin canggih. Karena dampak
media sosial terhadap pelanggaran privasi sangat mudah didapati meskipun sudah memiliki
dasar hukumnya tersendiri (Anggitafani, 2021).

Manajemen sekuriti memiliki beberapa tantangan utama pada keamanan akun
Facebook yang memerlukan perhatian khusus bagi semua pengguna akun Facebook.
Tantangan pada keamanan akun Facebook ini akan terus berkembang secara signifikan.
Berikut ada beberapa tantangan utama pada manajemen sekuriti, tantangan dalam mengatasi
ancaman terhadap keamanan data pribadi pengguna. Seperti, pencurian akun, sabotase,
serangan malware, hingga serangan siber. Dengan demikian, dapat disimpulkan bahwa siapa
pun, dari berbagai negara yang memiliki akses ke internet dapat terjerumus dalam kejahatan
siber, sebagai korban, atau bahkan sekadar sebagai saksi di dalamnya (Sari, 2018). Oleh karena
itu dibutuhkan suatu langkah solusi sebagai bentuk pencegahan dari pengguna agar tidak
terkena ancaman kejahatan, diantaranya:

1. Peningkatan Keamanan Akun
Dalam konteks peningkatan keamanan akun pengguna bisa mengaktifkan autentikasi dua
faktor dengan memincta verifikasi tambahan selain kata sandi saat login. Dengan ini pengguna
lain tidak akan mudah untuk login ke halaman akun kita.

2. Mengganti Password dan membuat Password yang kuat pada Akun
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Mengganti password secara berkala pengguna diminta untuk lebih peduli atau
memperhatikan penggantian password secara berkala karena hal ini sangat penting untuk
melindungi akun dari akses yang tidak sah dan perlunya membuat password yang kuat untuk
mencegah terjadinya pencurian akun dan informasi sensitif oleh oknum yang tidak bertanggung
jawab.

3. Mengamankan data akun dengan fitur backup data dari Facebook
Demi menjaga keamanan pada akun, pengamanan data wajib dilakukan baik data
terdahulu maupun data saat ini agar tidak terjadinya kebocoran data pada akun Facebook.

Dengan menerapkan beberapa solusi yang sudah dituliskan di atas, pengguna akun tidak
perlu mengkhawatirkan akan kehilangan informasi data sensitif dan tebakan kata sandi pada
akun mereka. Sehingga dengan ini tantangan utama pada manajemen sekuriti akun Facebook
ini lebih berfokus terhadap pertahanan keamanan akun dari informasi yang tidak sah dengan
melindungi berbagai aset dari peretasan oleh oknum kejahatan akun.

Manajemen sekuriti memegang peranan yang sangat penting dalam melindungi data
pengguna Facebook dari berbagai ancaman dan risiko yang ditimbulkan oleh penggunaan
platform media sosial. Berdasarkan analisis kami, kami dapat mengidentifikasi hasil berikut:
Penerapan Kebijakan Keamanan: Facebook menerapkan berbagai kebijakan keamanan untuk
melindungi akun pengguna dari akses tidak sah, termasuk penggunaan otentikasi dua faktor
dan pengaturan privasi yang ketat kebijakan keamanan. Manajemen Risiko: Kontrol keamanan
yang sesuai memungkinkan Facebook mengidentifikasi dan mengelola risiko pelanggaran data.
Ini termasuk memantau aktivitas mencurigakan dan menghapus aplikasi yang tidak aman.
Edukasi Pengguna: Facebook juga berkomitmen untuk mendidik pengguna tentang praktik
keamanan, termasuk pentingnya menggunakan kata sandi yang kuat dan mengenali tanda-
tanda akun yang diretas. Analisis di atas menunjukkan bahwa kontrol keamanan berfungsi atau
berperan dalam melindungi data dari berbagai jenis ancaman internal dan eksternal. Sebagai
platform media sosial terbesar, keamanan data Facebook kerap menyebabkan kebocoran data
dari akun pengguna. Dengan menerapkan beberapa elemen di atas, kontrol keamanan dapat
membantu menerapkan keamanan untuk akun pengguna Facebook, melindungi akun
pengguna, dan mengurangi risiko kebocoran informasi sensitif pengguna.

Penelitian Terdahulu
Tabel 1. Penelitian Terdahulu Yang Relevan

No Author Hasil Penelitian Persamaan dengan Perbedaan dengan
(Tahun) Terdahulu penelitian ini penelitian ini
1. Surya bodhi, Pengguna E-wallet Kedua artikel ini Artikel terdahulu
David Tan (2022) masih lalai dalam membahas tentang membahas keamanan data
mengamankan data adanya ancaman dalam system
pribadi yang telah di keamanan data pribadi. pembayaran pada E-
berikan kepada sistem wallet.

E-wallet. Terjadi
banyak penipuan,
perentasan, dan
pengelabuan yang
terjadi. Supaya data
pribadi pada e-wallet
bisa tetap aman, maka
diperlukannya tindakan
preventif untuk
mencegah salah
satunya penggunaan
QRIS dalam transaksi
dapat meminimalisir
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kebocoran
data.

2. Darmansah, T.,
Ayundari, N. F., &
Arifandi, R.
(2024).

Pengembangan sistem
persuratan untuk
meningkatkan efisiensi
dan keamanan data
dalam proses
administrasi surat
menyurat. Dengan
mengandalkan kertas
dan manual input
rentan terhadap
kehilangan data,
keterlambatan, dan
risiko keamanan.

Kedua artikel ini
membahas tentang
meningkatan efesiensi
dan keamanan data.

Artikel terdahulu
membahas sistem
persuratan.

3. Soesanto, E.,
Lande, A.,
Sanjaya, H. T., &
Hermawan, M. R.
(2023)

Manajemen keamanan
di perusahaan
keamanan Tokopedia
telah berhasil
melaksanakan sebuah
strategi dan tindak
keamanan sebuah
informasi yang efektif
untuk melindungi data
dan privasi para

Kedua artikel ini
membahas tentang
keamanan data dan

privasi para pengguna.

Artikel terdahulu
membahas keamanan di
perusahaan Tokopedia.

pengguna.
4. Yonatan, Y. K., Dampak teknologi Kedua artikel ini Artikel terdahulu
Saepudin, T. H., lanjutan pada membahas meningkatkan membahas tentang
Siaga, A. P., manajemen keamanan keamanan data dan dampak teknologi
Arifin, M., data. Teknologi meningkatkan kesadaran lanjutan dan
Firmansyah, R. N.,  lanjutan meningkatkan pengguna terhadap tantangan dan peluang di
Daffa, F. M., & kemampuan organisasi ancaman data. era digital.
Alamsyah, R. untuk mendeteksi,
(2024). mencegah, dan
merespons terhadapan
caman keamanan data.
Menghadirkan
tantangan baru bagi
manajemen
keamanan data.
5. Agustin, T. (2020) IMPLEMENTASI UU Kedua artikel ini Artikel terdahulu

PERLINDUNGAN
DATA
PRIBADI
TERHADAP
KEAMANAN
INFORMASI
IDENTITAS DI
INDONESIA

membahas sistem
keamanan data pribadi.

membahas tentang
analisis keamanan pada
sistem informasi.

6. Daulay, A. P.E.,
Febriana, V.,
Kita, A.
D. A., Gunawan,
S., & Nurbaiti, N.
(2023).

Analisa Manajemen
Resiko Keamanan Pada
Sistem Informasi
Akademik (Simak) Uin
Raden Fatah
Palembang
Menggunakan Metode
Failure Mode And
Effect Analysis
(FMEA)

Kedua artikel ini
membahastentang
meningkatkan keamanan
dalam melindungi data
sensitif pengguna dari
kebocoran data maupun
pencurian data.atas
keamanan data.

Artikel terdahulu
membahas tentang
meningkatkan kualitas
sistem database.
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7. Pratiwi, S. D., &
Nasution, M. I. P.
(2023).

Perkembangan
teknologi masa kini
dan keprivasian data
pribadi maka tujuan
dalam bernegara itu
dapat diwujudukan
kedalam suatu bentuk
perlindungan untuk
data pribadi terhadap
seluruh warga negara
yang ada di Indonesia.
Yakni pemerintah telah
memberikan penegakan
hukum yang berkaitan
dengan penyalahgunaan

teknologi.
Namun belum memiliki
peraturan secara
signifikan dalam
mengatur
perlindungan data
pribadi.

Kedua artikel ini
membahas tentang
Cara meningkatkan

keamanan data sosial
media untuk menjaga
keprivasian data pribadi.

Artikel terdahulu
membahas tentang
penegakan hukum

terhadap data privasi
pada sosial media.

8. Kinasih, R. A.,
Muhammad, A.
W., & Prabowo,

W. A. (2020)

Keamanan akun dapat
di tinjau melalui
bagaimana seseorang
login akun sosial
media, apakah melalui
aplikasi tersendiri atau
melalui website dalam
jaringan sosial.
Menggunakan web
haruslah memilih web
yang aman
dan terpercaya.

Kedua artikel ini
membahas tentang
memanajemen keamanan
akun sosial media dari
segi dimana rkita login.

Artikel terdahulu
membahas tentang
berhati- hati dalam login
di website jaringan sosial.

9. Syafrina, A.E., &
Alfarisi, M.R.
(2021)

Remaja di era sekarang
sudah menggunakan
media sosial sebagai

kebutuhan sehari-hari
salah satunya
penggunaan media
sosial Facebook untuk
kegiatan sharing
dengan pengguna lain.
Diharapkan untuk lebih
bijaksana dan lebih
waspada dalam
mengirim dan
menerima sebuah
informasi, pastikan
bahwa informasi
yang di sampaikan
terbukti benar.

Kedua artikel ini
membahas tentang

facebook di era sekarang.

Artikel terdahulu
membahas tentang
penggunaan aplikasi
Facebook di era digital
sekarang terlebih kepada
kalangan remaja.

10 Irawan, C. R.,

Fauzi, A., Sanjaya,
F., Ramadhan, A.,

Adelia, L., &
Toruan, E. P. L.
(2024.

Manajemen sekuriti

memiliki peran penting

dalam menajaga
keamanan data,
keberlangsungan
operasional, dan
reputasi perusahaan.
Mereka memastikan

Kedua artikel ini
membahas manajemen
sekuriti dalam menjaga

keamanan data.

Artikel ini membahas
tentang keberlangsungan
operasional dan reputasi

perusahaan
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bahwa perusahaan
dapar beroperasi

dengan aman di tengah
lingkungan yang penuh

dengan ancaman

keamanan yang
beragam.

11 Ainiyah, N. (2018)

Media sosial sebagai
jejaring yaitu sebuah
media untuk
membangun
komunikasi dengan
sesama penggunanya
oleh remaja millenial.
Media jejaring ini
digunakan untuk

komunikasi, perkenalan
dan mencari informasi

penting.

Kedua artikel ini
membahas tentang media
sosial adalah media
jejaring yang di
pergunakan untuk
komunikasi, perkenalan
dan mencari sebuah
informasi penting

Artikel ini membahas
tentang komunikasi
dengan sesama
pengguna remaja
millenial.

12 Ziveria, M. (2017)

Facebook dapat
menjadi sarana yang
efektif dalam
mendukung kegiatan
perkuliahan karena
Facebook merupakan
sebuah jaringan sosial
media yang memiliki
pengguna aktif paling
banyak. Dan juga
Facebook dapat
dijadikan tempat
penyampaian
koresponden, literatur
atau pengumuman antar
pihak ke pihak lainnya.

Kedua artikel ini
membahas tentang
Facebook yang menjadi
sarana yang efektif.

Artikel ini membahas
tentang Facebook
sangat efektif ketika
digunakan saat
perkuliahan.

13 Edy, S., Alifah, J.,
Masyruroh.,
Ganis, AM.P.,
Srirahayu,
P.M. (2023)

Penelitian ini
menemukan bahwa
peran manajemen
keamanan di PT SK
Keris Indonesia
berkorelasi dengan
gangguan keamanan.
Hasilnya menunjukkan
bahwa unit keamanan
belum berhasil
mengatur semua pihak
terkait keamanan,
termasuk bekerja sama

dengan polisi setempat.

Kedua artikel ini
menganalis dan
membahas tentang
Peranan Manajemen
Sekuriti Dalam
Mengamankan dan
Memecahkan Masalah
Perusahaan.

Artikel ini membahas
dampak dari
implementasi manajemen
sekuriti yang efektif
terhadap tingkat
keamanan organisasi.

14 Faridah, F.,
Muhammad, Y.,
Nur,
S. (2022)

Berita tentang
pencurian data
pengguna media sosial
menunjukkan betapa
belum ada peraturan
yang cukup untuk

melindungi data pribadi

pengguna. Ini adalah

peringatan bagi semua
pengguna media sosial

untuk berhati-hati saat

Kedua artikel ini
membahas tentang
pentingnya perlindungan
privacy pada sosial
media.

Artikel ini
Berfokus pada etika
keterbukaan dan
perlindungan privacy

di media sosial.
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mengunggah informasi

pribadi mereka karena
dapat menyebabkan
kejahatan di media

15 Nurjanah., T.
(2021)

Dilarang dan
melanggar privasi
seseorang di media
sosial atau di tempat
lain. Di mata hukum,
hak privasi memiliki
status khusus sehingga
kita dapat menilai
bahwa hak privasi
harus dilindungi.
Dengan peran
pemerintah dan
dukungan masyarakat,
banyak kasus
seperti ini dapat
diselesaikan.

Kedua artikel ini
membahas tentang hak
privacy serta kesadaran
dan kewaspadaan akan

pembobolan atau
kebocoran data pribadi

Artikel ini menganalisa
kasus perilaku pelanggar
privacy menggunakan
sudut pandang
Milik August Comte.

16 Sudirman, M.,
Handayani, M.,

Facebook melakukan
pengamanan data pada

Kedua artikel membahas
tentang kebocoran

Tidak ada pembahasan
dengan keterkaitan pada

Fauzi, A., data privasi pengguna sebuah data yang ada implementasi akun
Devianti, F. F., pada akun facebook. facebook.
Gunawan, N. A.,
Puspita, A. D., &
Musyaffa, A.
(2024).
17  Firmansyah, P. D., Manajemen security Peran manajemen Tidak terdapat suatu

Fauzi, A., Barja, memberikan dampak securiry dalam penjelasan yang
R., Mulyana, A. positif bagi teknologi pengoptimalan sebuah menjelaskan

P., Putri, lanjutan untuk keaman data. padakeamanan pada

T. N., Surachman,

keamanan data

akun sosial

A., & Ramadhan, media.
G. (2024).
18 Ningrum, D. A., Manajemen security Keamanan pada Pertahanan untuk
Fauzi, A, beradampak besar pada manajemen security meningkatkan keamanan
Syaridwan, A., penjualan dan berdampak pada akun data pada aplikasi
Putri, I. A, pembelian pada Sosial Media. Shopee.
Putri, N. aplikasi Shopee
M., & Putri, S.
A. (2023).

19 Yel, M. B., &
Nasution, M. K.
(2022).

Masih banyak
pengguna media sosial
yang khawatir akan
penyalahgunaan
informasi atau data
pribadi mereka.
Penelitian menemukan
bahwa 66% responden
khawatir tentang risiko
kebocoran  data
dan 69% responden
tidak ingin ada orang
asing yang melihat
informasi pribadi
mereka. Kesadaran
akan pentingnya
keamanan informasi

Kedua artikel ini saling
membahas sebuah
keamanan data atau
informasi pribadi pada

penggunaan media sosial.

Artikel ini lebih fokus
membahas pada ancaman
sebuah kebocoran dan
keamanan data atau
privasi.
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dikalangan mahasiswa
juga bervariasi, mereka
yang mendapatkan
Pendidikan tentang
keamanan informasi
cenderung lebih

memerhatikan
tindakan pencegahan.
20 Sasongko, D., & Komik strip dan Keterkaitan jurnal Pembuatan komik strip
Purwandari, S. aplikasi komik dengan penelitian dan aplikasi komik
(2023). interaktif, tentang ini.Yaitu, interaktif tentang
keamanan data pribadi membahas tentang keamanan data basis
yang berbasis android sebuah keamanan pada Android.
ditujunkan untuk anak data pribadi.
yang berusia 10-12
tahun. Sebuah Media
pembelajaran (Komik
Interaktif) bertujuan
mengenalkan tentang
keamanan data pribadi
yang perlu dijaga oleh
anak-anak ketika
sedang menggunakan
internet atau media
sosial.
Kerangka Konseptual
PERAN MANAJEMEN SECURITY
DALAM MENINGKATKAN
PERTAHANAN DAN KEAMANAN
Keamagan « ‘ Mananemen
data pada Security
akun Facebook 3
1. Autitentikasi Dua Faktor 1. Kebijakan Keamanan
2. Pemantauan Aktivitas dan deteksi 2. Pendidikan dan -
Pengguna Kesadaran Keamanan
3. Pengelolaan izin aplikasi pihak ketiga
4. Kontrol Privasi dan Pengaturan Akun
5. Pembatasan Akses Internal pada
Keamanan
1. Kesulitan mengidentifikasi data
penting
2. Kurangnya kesadaran akan
» pentingnya keamanan data
3. Penyimpanan data yang tidak
terstruktur
4. Intergritas data yang tidak
Gambar 3. Kerangka Konseptual
KESIMPULAN

Kita hidup di era digital di mana teknologi berkembang pesat. Teknologi, termasuk media
sosial, membantu kita memenuhi kebutuhan dan berinteraksi. Dengan maraknya media sosial,
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ancaman terhadap keamanan data pribadi pengguna semakin meningkat. Facebook, salah satu
platform media sosial terbesar, digunakan untuk bisnis, komunikasi, dan bersosialisasi.
Namun, meningkatnya penggunaan Facebook telah menimbulkan masalah keamanan, seperti
pencurian identitas, peretasan, dan penyalahgunaan data pribadi.

Manajemen keamanan adalah proses sistematis untuk melindungi aset organisasi dari
ancaman, termasuk pencurian akun, sabotase, serangan malware, dan serangan siber. Di
Indonesia, kejahatan di media sosial sudah menjadi hal yang lazim, dan banyak akun Facebook
yang diretas, dicuri, dan dimanipulasi karena lemahnya sistem manajemen keamanan.

Strategi keamanan informasi berkembang untuk melindungi data pengguna dari serangan
media sosial. Kerahasiaan, integritas, dan ketersediaan adalah konsep dasar manajemen
keamanan. Media sosial adalah konsep individual, dan hanya pengguna pribadi yang dapat
mengaksesnya. Manajemen keamanan mencakup identifikasi risiko keamanan, pengembangan
strategi keamanan, dan penerapan kebijakan dan prosedur keamanan.

Penelitian ini berfokus pada masalah Manajemen Keamanan pengguna akun Facebook
dan peran manajemen keamanan dalam meningkatkan keamanan data pengguna Facebook.
Rumusan masalahnya antara lain: masalah apa saja yang sering terjadi pada manajemen
keamanan akun Facebook dan bagaimana manajemen keamanan tersebut diimplementasikan.
Manajemen keamanan yang efektif dapat meningkatkan kemampuan operasional dan
membangun kepercayaan terhadap kebijakan dan prosedur keamanan data pribadi pengguna
Facebook.
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