
https://inovanpublisher.org/orbit, Vol. 1, No. 2, Desember 2024 

89 | Page 

 

 

 

E-ISSN: 3064-5883 

https://creativecommons.org/licenses/by/4.0/ 

 

 

Peran Pemahaman Cyber Security untuk Keamanan Akun Media 

Sosial Instagram Mahasiswa 
 

 

Adinda Nova Octavia1, Achmad Fauzi2, Gilang Aditya Kurniawan3, Nazwa Febriyana 

Putri4, Rama Dwi Alghifari5, Rasim Rasim6, Sumarno Manrejo7, Yusrina Mutiara 

Adienda8 

1Universitas Bhayangkara Jakarta Raya, Bekasi, Indonesia, adindanova003@gmail.com  
2Universitas Bhayangkara Jakarta Raya, Bekasi, Indonesia, achmad.fauzi@dsn.ubharajaya.ac.id 
3Universitas Bhayangkara Jakarta Raya, Bekasi, Indonesia, gilangadit1210@gmail.com  
4Universitas Bhayangkara Jakarta Raya, Bekasi, Indonesia, wawariyana@gmail.com  
5Universitas Bhayangkara Jakarta Raya, Bekasi, Indonesia, ramadwialghifari83@gmail.com  
6Universitas Bhayangkara Jakarta Raya, Bekasi, Indonesia, rasim@dsn.ubharajaya.ac.id  
7Universitas Bhayangkara Jakarta Raya, Bekasi, Indonesia, sumarno@dsn.ubharajaya.ac.id  
8Universitas Bhayangkara Jakarta Raya, Bekasi, Indonesia, mutiaradinda2002@gmial.com  

 

Corresponding Author: adindanova003@gmail.com1 

 

Abstract: The development of information technology has created new challenges in the form of 

cybercrime, which is increasing along with the use of social media such as Instagram. This study aims 

to explore the role of cybersecurity understanding in keeping social media accounts safe among 

university students. The method used is a literature review, focusing on relevant literature to 

understand the factors that influence cybersecurity awareness. The results showed that a low 

understanding of digital security measures, such as the use of strong passwords and two-factor 

authentication, increases vulnerability to cyberattacks. Therefore, education about online security 

practices is important to protect personal data and reduce the risk of cybercrime. This research is 

expected to provide new insights for individuals and educational institutions in designing more 

effective digital literacy program. 
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Abstrak: Perkembangan teknologi informasi telah menciptakan tantangan baru dalam bentuk 

kejahatan siber, yang semakin meningkat seiring dengan penggunaan media sosial seperti 

Instagram. Penelitian ini bertujuan untuk mengeksplorasi peran pemahaman cybersecurity 

dalam menjaga keamanan akun media sosial di kalangan mahasiswa. Metode yang digunakan 

adalah telaah pustaka, dengan fokus pada literatur yang relevan untuk memahami faktor- 

faktor yang mempengaruhi kesadaran keamanan siber. Hasil penelitian menunjukkan bahwa 

rendahnya pemahaman tentang langkah-langkah keamanan digital, seperti penggunaan kata 

sandi yang kuat dan autentikasi dua faktor, meningkatkan kerentanan terhadap serangan 

siber. Oleh karena itu, edukasi tentang praktik keamanan online menjadi penting untuk 

melindungi data pribadi dan mengurangi risiko kejahatan siber. Penelitian ini diharapkan 

dapat memberikan wawasan baru bagi individu dan institusi pendidikan dalam merancang 

program literasi digital yang lebih efektif. 

 

Kata Kunci: Cybersecurity, Keamanan Media Sosial, Pemahaman Cybersecurity 
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PENDAHULUAN 

Perkembangan teknologi dan informasi telah memunculkan ancaman baru di dunia maya, 

yaitu kejahatan siber. Kejahatan ini muncul sebagai dampak negatif dari kemajuan berbagai 

aplikasi yang terhubung melalui internet (Rahmawati, 2017). Internet merupakan fenomena 

yang terus berkembang, yang selalu mengutamakan perlindungan data pribadi maupun data 

perusahaan (Silalahi, 2022). Di era digital, keamanan siber telah menjadi salah satu tantangan 

utama yang dihadapi oleh individu dan organisasi. Media sosial seperti Instagram telah menjadi 

target utama serangan siber karena sifatnya yang sangat terbuka dan penggunaannya yang luas 

(Arsini et al., 2023). Media sosial merupakan platform berbasis internet yang memungkinkan 

individu maupun kelompok untuk berinteraksi, berbagi konten, serta berkomunikasi dengan 

pengguna lainnya. Platform ini menyediakan sarana bagi pengguna untuk membuat, 

mendistribusikan, dan bertukar informasi, gagasan, pesan, serta berbagai media seperti teks, 

gambar, video, dan audio secara daring (Puteri et al., 2023). Platform ini juga menyediakan 

berbagai kemudahan untuk berhubungan, berbagi informasi, dan mengekspresikan diri, 

sehingga menjadi bagian yang tak terpisahkan dari kehidupan sehari-hari (Naomira et al., 

2024). Berdasarkan data yang dirilis oleh berbagai lembaga keamanan siber, jumlah kasus 

peretasan akun media sosial terus meningkat setiap tahunnya. Salah satu penyebab utama dari 

meningkatnya ancaman ini adalah rendahnya tingkat kesadaran pengguna terhadap pentingnya 

menjaga keamanan data pribadi mereka (Arham & Risal, 2023). 

Aktivitas penggunaan teknologi digital di Indonesia berpotensi menjadi bagian dari 

dinamika perang siber (Soesanto et al., 2023). Selama bertahun-tahun, ancaman siber terus 

berkembang, baik dari segi jumlah maupun tingkat kecanggihannya (Santoso, 2023). Indonesia 

adalah salah satu dari lima negara teratas di dunia dalam hal penggunaan media sosial, dan 

memiliki potensi keuntungan dan kerugian dalam hal risiko perang siber. Platform media sosial 

adalah sumber informasi, alat komunikasi, dan alat pembelajaran digital bagi masyarakat 

umum, tetapi juga merupakan tantangan bagi kedaulatan negara.. Namun, peluang perang siber 

tercipta dari penggunaan teknologi digital di Indonesia, karena peretas atau cracker dari negara 

lain dapat dengan cepat mengakses jaringan informasi, penggunaan teknologi digital di 

Indonesia membuka peluang terjadinya perang siber., yang meningkatkan risiko kerentanan, 

terutama dalam penyampaian informasi intelijen melalui dunia maya (Putri et al., 2023). 

Perkembangan ilmu keamanan informasi di dunia era modern 5.0 menghadirkan risiko di 

dunia siber, yang mencakup ancaman terhadap kerahasiaan dan integritas, baik bagi organisasi 

maupun individu. Kejahatan tidak lagi terbatas pada tindakan langsung seperti perampokan 

atau pencurian, melainkan telah berkembang ke ranah maya yang dikenal sebagai kejahatan 

siber. Jenis kejahatan ini, yang tergolong baru, dilakukan oleh individu dengan keahlian di 

bidang komputer dan teknologi informasi (Rahayu et al., 2021). Komputer, yang awalnya 

berfungsi sebagai alat untuk membantu pengumpulan, penyimpanan informasi, serta pekerjaan, 

tetapi dapat disalahgunakan oleh pihak yang tidak bertanggung jawab untuk melakukan tindak 

kejahatan (Septasari, 2023). Cybercrime merupakan tindakan kriminal yang dilakukan dengan 

memanfaatkan teknologi komputer sebagai sarana utama untuk melakukan kejahatan, terutama 

yang berkaitan dengan perkembangan teknologi komputer, khususnya internet (Fadillah et al., 

2021). 

Mahasiswa, sebagai salah satu kelompok pengguna aktif media sosial, sering kali 

menjadi sasaran empuk serangan siber (Badrumilah & Rigianti, 2022). Mereka cenderung 

memiliki aktivitas online yang tinggi, namun tidak diimbangi dengan pemahaman yang 

memadai tentang langkah-langkah keamanan. Kurangnya pemahaman tentang risiko keamanan 

digital dapat mendorong perilaku berisiko, seperti membagikan informasi pribadi dengan tidak 

hati-hati, mengunduh konten berbahaya, dan terlibat dalam aktivitas daring yang dapat 

menimbulkan kerugian (Sussolaikah et al., 2023). Sebagian besar pengguna media sosial tidak 

menyadari bahwa kejahatan siber seperti perundungan daring, pengintaian siber, phishing, dan 

penipuan online dapat berawal dari aktivitas di media sosial (Saizan & Singh, 2018). Faktor-

faktor seperti penggunaan kata sandi yang lemah, kurangnya penggunaan autentikasi dua 

faktor, serta ketidaktahuan dalam mengenali email atau tautan phishing membuat mereka 
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rentan terhadap serangan. Hal ini diperparah dengan kebiasaan berbagi informasi pribadi secara 

publik di media sosial tanpa mempertimbangkan risiko yang mungkin timbul. Perlu dipahami 

bahwa korban peretasan media sosial bukanlah penyebab utama dari peretasan tersebut. 

Mereka sering menjadi target karena lemahnya sistem keamanan akun atau karena kelalaian 

dalam menjaga privasi di dunia maya. Oleh sebab itu, edukasi tentang praktik keamanan online 

serta perlindungan data pribadi menjadi hal yang krusial untuk menekan risiko terjadinya 

peretasan (Puteri et al., 2023). Langkah tersebut bertujuan melindungi data pribadi guna 

mengurangi risiko terjadinya kejahatan pelecehan seksual di media sosial (Fikriya et al., 2023). 

Literasi digital yang berkaitan dengan cybersecurity di kalangan mahasiswa masih 

menjadi isu yang memerlukan perhatian. Penelitian-penelitian terdahulu menunjukkan bahwa 

banyak mahasiswa yang belum memahami konsep dasar keamanan siber, seperti enkripsi data, 

pengelolaan privasi, serta bagaimana mengenali dan menghindari ancaman siber. Padahal, 

pemahaman yang baik mengenai keamanan siber dapat membantu mereka melindungi akun 

media sosial dan data pribadi dari ancaman eksternal. Keamanan siber (cybersecurity) adalah 

serangkaian kebijakan keamanan yang dirancang untuk melindungi lingkungan dunia maya, 

organisasi, dan aset penggunanya (Riadi et al., 2023). Keamanan siber (cybersecurity) adalah 

serangkaian kegiatan dan langkah-langkah yang dilakukan melalui elemen-elemen dunia maya 

(perangkat keras, perangkat lunak, jaringan komputer) untuk melindungi dari serangan, 

gangguan, atau ancaman lainnya. Sebagai suatu bidang praktik, tujuan keamanan siber adalah 

untuk melindungi komputer, jaringan, aplikasi perangkat lunak, sistem kritis, dan data dari 

potensi ancaman digital (Azzahrah et al., 2024). Struktur manajemen keamanan yang luwes 

dan mudah beradaptasi memiliki kelebihan dalam menyesuaikan pendekatan pencegahan 

keamanan siber dengan ancaman yang terus berkembang, sehingga meningkatkan kemampuan 

respons terhadap serangan siber (Tamima et al., 2024). 

Penelitian ini dilakukan dengan metode kualitatif melalui telaah pustaka dan jurnal untuk 

memberikan gambaran yang lebih mendalam tentang bagaimana pemahaman terhadap 

cybersecurity dapat berkontribusi pada keamanan akun media sosial Instagram mahasiswa. 

Melalui kajian ini, akan dianalisis berbagai faktor yang memengaruhi kesadaran dan perilaku 

keamanan siber di kalangan mahasiswa, serta strategi yang efektif untuk meningkatkan literasi 

keamanan. Penelitian ini tidak hanya penting bagi individu, tetapi juga bagi komunitas 

akademik dan masyarakat luas. Dengan meningkatnya kesadaran akan pentingnya keamanan 

siber, diharapkan mahasiswa dapat menjadi lebih waspada dan proaktif dalam melindungi data 

pribadi mereka di dunia digital. Selain itu, hasil penelitian ini juga dapat menjadi acuan bagi 

institusi pendidikan dan pembuat kebijakan untuk merancang kurikulum atau program literasi 

digital yang lebih efektif (Muarif et al., 2019). 

Oleh karena itu, penelitian ini bertujuan mengkaji peran pemahaman cybersecurity dalam 

menjaga keamanan akun Instagram mahasiswa serta faktor- faktor yang memengaruhi 

kesadaran mereka terhadap ancaman siber. 

1. Bagaimana ancaman kejahatan siber seperti apa yang dapat menyebabkan konflik siber, 

seperti peretasan, peretasan, sabotase siber, dan perangkat mata-mata? 

2. Apa saja manfaat yang dapat diperoleh dari penggunaan media sosial secara bijak? 

3. Strategi apa saja yang dapat dilakukan untuk membangun kesadaran masyarakat 

mengenai keamanan siber? 

 

METODE 

Penelitian ini menggunakan metode telaah pustaka untuk menganalisis peran pemahaman 

cybersecurity dalam menjaga keamanan akun media sosial mahasiswa (Lumanau et al., 2024). 

Proses dimulai dengan mengidentifikasi topik dan merumuskan masalah penelitian, diikuti oleh 

pengumpulan literatur yang relevan dari berbagai sumber terpercaya. Literatur yang diperoleh 

dievaluasi secara kritis untuk menilai kualitas dan relevansinya. Hasil analisis kemudian 

disintesis guna menemukan pola atau celah penelitian yang signifikan. Akhirnya, temuan 

tersebut dirangkum dalam kerangka teoretis yang menjelaskan hubungan antara pemahaman 

cybersecurity dan keamanan akun media sosial, diakhiri dengan kesimpulan yang memberikan 

wawasan baru dalam bidang ini. Berikut adalah gambar diagramnya. 
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Gambar 1. Diagram langkah-langkah pelaksanaan penelitian 

 

Metode penelitian ini mengumpulkan dan menganalisis informasi dari berbagai sumber 

tertulis untuk memahami topik penelitian secara mendalam. 

 

HASIL DAN PEMBAHASAN 

Hasil 

Potensi Ancaman Kejahatan Siber 

Ancaman dari kejahatan siber memiliki kemungkinan untuk memicu konflik siber. Berikut 

adalah beberapa potensi ancaman kejahatan siber yang perlu diperhatikan (Putri et al., 2023): 
1. Peretasan 

Peretasan adalah salah satu elemen yang berkontribusi pada serangan siber, yang dapat 

disebabkan oleh apa pun, mulai dari penolakan pemerintah hingga upaya yang tidak disengaja 

untuk menguji keamanan. Selama pemilihan presiden 2014, misalnya, dilaporkan bahwa 

peretas telah membobol situs web KPU. Menurut referensi, ada masalah dengan akses yang 

menyebabkan situs web KPU tidak tersedia untuk sementara waktu. 

 

2. Cracking 

Peretasan sering dilakukan di Indonesia oleh pihak-pihak yang dikenal sebagai "carder." 

Mereka menggunakan metode ini untuk mencuri informasi kartu kredit dengan cara 

mengakses data pelanggan. Setelah mendapatkan informasi tersebut, para peretas berusaha 

untuk mengakses data sensitif dan simpanan nasabah di bank demi kepentingan kriminal yang 

sangat merugikan bagi kedua belah pihak yaitu pihak bank dan nasabah. 

 

3. Sabotase Dunia Maya 

Tindakan yang disengaja untuk mengganggu, merusak, atau menghancurkan jaringan 

komputer atau sistem informasi yang terhubung ke Internet dikenal sebagai sabotase siber. 

Bagi banyak bisnis besar di seluruh dunia, perilaku ini telah menjadi salah satu mimpi 

terburuk mereka. 

 

4. Perangkat Mata-Mata 

Perangkat mata-mata merujuk pada program perangkat lunak yang secara diam- diam 

mencatat aktivitas jaringan, termasuk cookie dan informasi pendaftaran. Setelah 

dikumpulkan, data tersebut dapat dijual atau diberikan kepada bisnis atau orang tertentu, yang 

mungkin menggunakannya untuk mendistribusikan virus berbahaya atau menampilkan iklan 

yang tidak diinginkan. Sayangnya, Indonesia menemukan 24 wabah malware yang terkait 

dengan internet banking. 

 
Peran Cybersecurity Terhadap Keamanan Media Sosial Instagram 

A. Dimensi Peran Cybersecurity 
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Berdasarkan teori peran, dimensi peran dapat mencakup peran sebagai kebijakan, 

alat, penyelesaian sengketa, atau peran sebagai terapi kejut (Siagian et al., 2018). 

1. Cybersecurity sebagai Kebijakan 

Dalam menangani konten negatif di dunia maya di Indonesia, pemerintah melalui 

Direktorat Jenderal Aptika Kominfo RI menerapkan kebijakan yang mencakup 

penanganan dari hulu hingga hilir. 

2. Cybersecurity sebagai Instrumen atau Alat 

Cybersecurity berfungsi sebagai alat untuk mengatasi serangan siber dengan 

memanfaatkan teknologi aplikasi Nawala dan sistem crawling. 

3. Cybersecurity sebagai Terapi Kejut 

Tindakan pemblokiran dan filtrasi konten memberikan efek terapi kejut yang signifikan. 

4. Cybersecurity sebagai Penyelesaian Sengketa 

Cybersecurity juga berperan dalam menyelesaikan sengketa yang muncul akibat masalah 

di dunia maya. 

Dengan pendekatan ini, peran cybersecurity dapat membantu mengatasi berbagai 

tantangan yang dihadapi dalam menjaga keamanan siber di Indonesia. 

 
B. Peningkatan Keamanan Data Pribadi 

 Kebocoran data adalah risiko yang terkait dengan keamanan dan data pribadi. 

Penggunaan komunikasi digital tidak dapat dipisahkan dari penggunaan big data, karena 

dunia saat ini sangat bergantung pada data, yang menjadi dasar dari segala hal. Setiap hari, 

sejumlah besar data dikumpulkan dan dihasilkan, memberikan berbagai peluang analitis bagi 

organisasi untuk menemukan informasi yang berguna bagi operasional mereka. Keamanan 

digital merupakan hal yang sangat penting untuk dipertimbangkan sebelum mulai 

membagikan data di lingkup internet (M et al., 2023). Meskipun internet tidak selalu 
berbahaya, menggunakannya dengan bijak akan memberikan manfaat, seperti: 

1. Menjaga Kerahasiaan Privasi 

Kerahasiaan informasi pribadi, seperti email, kata sandi, nama ibu, dan nomor 

identitas, dapat dijaga dengan menjaga keamanan digital. Hanya pemilik data atau pihak 

tertentu, seperti lembaga pemerintah atau lembaga pendidikan, yang boleh mengakses 

informasi sensitif. 

 

2. Menghindari Ancaman Kejahatan Siber 

Terdapat banyak jenis kejahatan siber, dan pencurian serta penyalahgunaan data 

adalah beberapa di antaranya. Dengan memahami pentingnya menjaga keamanan digital, 

ancaman tersebut dapat dihindari, sehingga dapat berselancar di dunia maya dengan lebih 

aman. 

 

3. Membangun Kebudayaan Cybersecurity 

Strategi untuk membangun pertahanan digital dalam keamanan siber sangat penting, 

mengingat ancaman kejahatan siber yang semakin serius dan kompleks (Yudhanto, 

2024). Berbagai serangan dunia maya, termasuk pencurian identitas, peretasan, kegagalan 

sistem komputer, dan pelanggaran keamanan jaringan, dapat membahayakan. Orang-

orang dapat lebih memahami dan membantu mengatasi masalah ini dengan 

mengembangkan pertahanan digital dalam keamanan siber. 

 

Untuk meningkatkan kesadaran akan etika keamanan siber, ada beberapa taktik yang 

bisa digunakan. Berikut ini adalah beberapa pendekatan yang dapat digunakan (Gunawan 

et al., 2024). 
a. Pendidikan dan Awareness 

Mendidik dan mengedukasi masyarakat tentang etika digital dan keamanan siber. Membantu 

masyarakat memahami nilai keamanan siber dan cara menangani serangan adalah tujuannya. 

b. Gamifikasi 

Mengimplementasikan gamifikasi untuk mendorong masyarakat agar lebih sadar akan 

masalah keamanan siber. 
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c. Pengembangan Chatbot 

Menciptakan chatbot untuk menjadi sumber daya tunggal bagi pengguna online yang mencari 

informasi tentang teknologi, keamanan siber, dan internet. 
d. Pelatihan Sumber Daya Manusia 

Menawarkan kursus pelatihan keamanan siber kepada para profesional SDM di industri 

keamanan siber. 
e. Pengembangan Kode Etik 

Membuat dan menerapkan kode etik yang relevan untuk institusi, bisnis, dan komunitas 

dalam konteks keamanan siber. 

Dengan menerapkan strategi-strategi ini, diharapkan etika dan kesadaran keamanan 

siber akan meningkat secara dramatis, risiko kejahatan siber akan menurun, dan masyarakat 

yang lebih mampu dan tangguh akan tercipta untuk menghadapi isu-isu digital yang semakin 

kompleks. 

Menurut Rahmawati (2017) (dalam Azzahrah et al., 2024) ancaman kejahatan siber dapat 

ditangani melalui empat tahapan dalam manajemen risiko yang dapat diterapkan. Tahapan 

tersebut adalah sebagai berikut: 

1) Identifikasi 

Proses identifikasi risiko kejahatan siber harus dilakukan secara rutin. Tujuannya adalah 

untuk menemukan penyebab terjadinya kejahatan. Dalam tahap ini, semua aspek yang 

berpotensi menyebabkan kerugian perlu diperiksa dengan cermat. Setelah itu, semua risiko 

yang telah diidentifikasi akan diukur berdasarkan probabilitas dan dampaknya. 

 

2) Penilaian 

Tujuan dari penilaian risiko adalah untuk mengevaluasi tingkat risiko yang terkait dengan 

kejahatan siber. Ancaman ini dapat muncul dari berbagai aspek kehidupan, termasuk 

pertahanan negara. Penilaian risiko tidak dapat dilakukan secara langsung; untuk 

mengukurnya, digunakan tabel matriks yang memberikan gambaran mengenai tingkat 

probabilitas dan dampak setelah identifikasi. 

 

3) Penanganan 

Penanganan dilakukan dengan cara menghentikan secara paksa tindakan dan respons 

yang terkait dengan risiko kejahatan siber. Risiko yang telah ditetapkan kemudian dapat 

diterima, dialihkan, diminimalkan, atau dihindari. Dalam kasus pencurian informasi atau data, 

baik secara individu maupun lembaga, langkah ini sangat penting untuk meminimalkan risiko. 

 

4) Pengendalian 

Pada tahap ini, pengendalian melibatkan pemantauan dan penyesuaian yang penting untuk 

menilai seberapa baik keberhasilan manajemen risiko bekerja. Mereka yang bertanggung 

jawab atas keamanan, seperti Kementerian Pertahanan Indonesia, harus memiliki sistem 

peringatan dini agar solusi dapat menghentikan ancaman kejahatan siber. 

 

Ancaman kejahatan siber dapat dikelola melalui empat tahapan manajemen risiko: 

identifikasi, penilaian, penanganan, dan pengendalian. Proses ini melibatkan identifikasi risiko 

secara berkala, evaluasi tingkat risiko, penanganan untuk mengurangi atau menghindari risiko, 

serta pemantauan untuk memastikan efektivitas langkah- langkah yang diambil. Dengan 

pendekatan sistematis ini, organisasi dapat lebih baik dalam mencegah dan mengatasi 

ancaman kejahatan siber. 

 
Tabel 1. Penelitian terdahulu 

No Judul dan Penulis Persamaan Perbedaan 

1 Analisis Hukum Terhadap 

Tantangan Keamanan Siber: 

Studi Kasus Penegakan 

Hukum Siber di Indonesia 

(Najwa, 2024). 

Membahas upaya meningkatkan 

keamanan siber terhadap ancaman 

digital 

Tidak menitikberatkan kepada 

penegakan hukum siber di 

Indonesia 

2 Peningkatan Keterampilan Keduanya berfokus pada Tidak berfokus pada mahasiswa dan 
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Keamanan Siber bagi 

Pengelola Situs Desa Baros 
peningkatan keamanan siber. media sosial, tetapi berfokus pada 

pengelola situs desa. 

3 Sistem Keamanan Siber dan 

Kedaulatan Data di Indonesia 

dalam Perspektif Ekonomi 

Politik (Studi Kasus 

Perlindungan Data Pribadi) 

(Aji, 2022). 

Sama-sama membahas keamanan 

siber dan perlindungan data 

pribadi. 

Tidak fokus kepada mahasiswa dan 

media sosial, melainkan kepada 

kedaulatan data dan ekonomi 

politik 

4 Analisis Pentingnya Edukasi 

Keamanan Siber bagi 

Pengguna 

Mahasiswa (Azizi et al., 

2024). 

Sama-sama membahas 

pentingnya edukasi atau 

pemahaman keamanan siber bagi 

mahasiswa. 

Fokus pertama pada keamanan 

akun media sosial Instagram, 

sedangkan yang kedua lebih umum 

pada edukasi keamanan siber. 

5 Peran Keamanan Siber dalam 

Mengatasi Konten Negatif 

Guna Mewujudkan 

Ketahanan Informasi 

Nasional (Siagian et al., 

2018). 

Sama-sama membahas peran 

keamanan siber dalam melindungi 

dari ancaman digital. 

Fokus pertama pada mahasiswa dan 

media sosial, sementara yang kedua 

pada konten negatif dan ketahanan 

informasi nasional. 

6 Mitigasi Ancaman Resiko 

Keamanan Siber Di Masa 

Pandemi Covid-19 (Herdiana 

et al., 

2021). 

Membahas keamanan siber dan 

perlindungan dari ancaman digital 
Tidak membahas pada mitigasi 

risiko keamanan siber selama 

pandemi COVID-19. 
 

7 Tantangan Pertahanan dan 

Keamanan Data Cyber dalam 

Era Digital : Studi Kasus dan 

Implementasi (Azzahrah et 

al., 2024). 

Saling membahas keamanan siber 

dan perlindungan data. 
 

 

Tidak membahas tantangan dan 

implementasi pertahanan data siber 

di era digital. 
 

 

8 Modal Sosial Masyarakat 

Digital dalam Diskursus 

Keamanan Siber (Rachman 

& Susan, 

2021). 

Sama-sama membahas peran 

keamanan siber. 
Fokus pertama pada mahasiswa dan 

media sosial, sementara yang kedua 

pada konten negatif dan ketahanan 

informasi nasional. 

9 Tata Kelola Keamanan Siber 

dan Diplomasi Siber 

Indonesia di 

Keduanya membahas keamanan 

siber dan perlindungan terhadap 

ancaman digital. 
 

Tidak membahas tata kelola dan 

diplomasi siber Indonesia dalam 

konteks kelembagaan. 

10 Inisiatif Siber dalam Konteks 

Keamanan Siber di Filiphina 

(Simbolon, 2017). 

Keduanya membahas keamanan 

siber. 
Tidak berfokus pada tata kelola dan 

diplomasi siber Indonesia. 

11 Pelatihan Media Edukasi 

Kesadaran keamanan Siber 

di SDN 01 Pandean kota 

Madiun (Sussolaikah et al., 

2023). 

Keduanya membahas keamanan 

siber dan perlindungan terhadap 

ancaman digital. 

Tidak membahas tata kelola dan 

diplomasi siber Indonesia. 
 

12 Peran dan Tantangan Cyber 

Security di Era 

Society 5.0 (M. F. Saputra & 

Wibawa, 2022). 

Keduanya membahas peran 

keamanan siber dalam 

menghadapi ancaman digital. 

Tidak membahas peran dan 

tantangan keamanan siber dalam 

konteks era Society 5.0. 

13 Membangun Benteng Digital 

Untuk Memperkuat Etika 

Cyber 

Security Melawan Ancaman 

Cyber 

Crime (Gunawan et al., 

2024). 

Keduanya membahas keamanan 

siber dalam melindungi dari 

ancaman digital. 
 

 
 

Tidak membahas secara mendalam 

tentang upaya membangun etika 

dan pertahanan digital untuk 

melawan ancaman 

cybercrime. 

14 Strategi Indonesia 

Membentuk Cyber Security 

dalam Menghadapi Ancaman 

Cyber Crime melalui Badan 

Siber dan Sandi Negara 

(Ginanjar, 2022). 

Keduanya membahas keamanan 

siber dan perlindungan terhadap 

ancaman cybercrime. 

Tidak membahas strategi Indonesia 

dalam membentuk sistem 

keamanan siber untuk menghadapi 

ancaman 

cybercrime melalui Badan Siber 

dan Sandi Negara. 

15 Perlindungan Data Pribadi 

Bagi Pengguna Media 

Keduanya membahas 

perlindungan data pribadi dalam 

Tidak membahas lebih umum 

membahas perlindungan data 
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Sosial (Arham & Risal, 

2023). 
konteks keamanan siber. 
 
  

pribadi bagi pengguna media sosial 

secara luas. 

16 Phishing di Era Media 

Sosial: Identifikasi dan 

Pencegahan Ancaman di 

Platform Sosial (Ardy et al., 

2024). 

Keduanya membahas ancaman di 

dunia maya, khususnya terkait 

keamanan siber pada media sosial 

Tidak berfokus pada identifikasi 

dan pencegahan ancaman phishing 

di platform sosial. 

17 Upaya Membangun 

Kesadaran Keamanan Siber 

pada Konsumen E- 

commerce di Indonesia 

(Rohmah, 2022). 

Keduanya membahas upaya 

meningkatkan kesadaran 

keamanan siber. 

Tidak berfokus pada kesadaran 

keamanan siber bagi konsumen e-

commerce di Indonesia. 
 

18 Penerapan Manajemen 

Security Terhadap Cyber 

Crime di Kominfo (F. 

Saputra et al., 

2024). 

Keduanya membahas keamanan 

siber dan perlindungan terhadap 

ancaman cybercrime. 

Tidak membahas penerapan 

manajemen keamanan untuk 

menangani cybercrime di 

Kementerian Komunikasi dan 

Informatika (Kominfo). 
 

19 Analisis Bibliometrik 

Perkembangan Strategi 

Komunikasi di Media Sosial 

pada Instansi Pemerintahan 

dalam Keamanan Siber 

(Hakiki et al., 2024). 

Keduanya membahas aspek 

keamanan siber dalam konteks 

media sosial. 

Tidak membahas taktik komunikasi 

di media sosial terkait keamanan 

siber pada instansi pemerintahan. 

20 Peran Cyber 

Security Terhadap Keamanan 

Data Penduduk Negara 

Indonesia (Studi Kasus : 

Hacker Bjorka) (Indah et al., 

2022). 

Kedua penelitian ini membahas 

peran keamanan siber dalam 

melindungi data dan akun dari 

ancaman digital. 

Tidak membahas peran keamanan 

siber dalam melindungi data 

penduduk Indonesia dari ancaman 

seperti peretasan (hacker). 

 

Berdasarkan tabel literature review, dapat disimpulkan bahwa semua penelitian 

membahas berbagai aspek keamanan siber dan perlindungan data pribadi, dengan fokus yang 

berbeda- beda sesuai konteksnya. Beberapa penelitian menyoroti pentingnya edukasi atau 

pemahaman keamanan siber, seperti di kalangan mahasiswa atau masyarakat digital, sementara 

yang lain lebih menekankan pada aspek kebijakan, tata kelola, dan strategi dalam menghadapi 

ancaman digital, baik di Indonesia maupun secara global. Perbedaan utama terletak pada fokus 

spesifik, misalnya perlindungan data pribadi, mitigasi ancaman, atau penerapan kebijakan dan 

strategi keamanan siber di berbagai sektor, seperti pemerintahan, e-commerce, dan media 

sosial. Beberapa studi juga lebih terfokus pada analisis kasus spesifik, seperti ancaman dari 

hacker atau tantangan dalam era digital dan Society 5.0. 

 

KESIMPULAN 

Keamanan siber memainkan peran yang sangat penting dalam melindungi data pribadi dan 

menjaga integritas sistem media sosial seperti Instagram. Ancaman kejahatan siber, seperti 

peretasan, cracking, sabotase dunia maya, dan penggunaan perangkat mata-mata, terus 

berkembang dan memerlukan perhatian serius. Upaya untuk mengelola ancaman ini melalui 

kebijakan, alat, terapi kejut, dan penyelesaian sengketa yang berbasis pada cybersecurity sangat 

penting. Peningkatan kesadaran masyarakat mengenai pentingnya menjaga privasi dan 

keamanan data pribadi, serta pembangunan kebudayaan cybersecurity, akan mengurangi risiko 

terhadap kejahatan siber dan menciptakan lingkungan digital yang lebih aman. 

Untuk menghadapi ancaman kejahatan siber yang semakin kompleks, disarankan agar 

masyarakat terus meningkatkan literasi digital mereka dengan mengikuti program pelatihan 

keamanan siber dan menggunakan alat keamanan yang tersedia. Selain itu, pengembangan 

kebijakan yang lebih komprehensif dan penerapan teknologi canggih untuk mendeteksi 

ancaman siber perlu diperkuat. Pemerintah dan lembaga terkait harus melibatkan lebih banyak 

pihak dalam menyebarkan informasi tentang pentingnya menjaga data pribadi dan 

memperkenalkan langkah-langkah preventif dalam menghadapi potensi ancaman siber di dunia 
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maya. 

 

Keamanan siber memainkan peran yang sangat penting dalam melindungi data pribadi dan 

menjaga integritas sistem media sosial seperti Instagram. Ancaman kejahatan siber, seperti 

peretasan, cracking, sabotase dunia maya, dan penggunaan perangkat mata-mata, terus 

berkembang dan memerlukan perhatian serius. Upaya untuk mengelola ancaman ini melalui 

kebijakan, alat, terapi kejut, dan penyelesaian sengketa yang berbasis pada cybersecurity sangat 

penting. Peningkatan kesadaran masyarakat mengenai pentingnya menjaga privasi dan 

keamanan data pribadi, serta pembangunan kebudayaan cybersecurity, akan mengurangi risiko 

terhadap kejahatan siber dan menciptakan lingkungan digital yang lebih aman. Untuk 

menghadapi ancaman kejahatan siber yang semakin kompleks, disarankan agar masyarakat 

terus meningkatkan literasi digital mereka dengan mengikuti program pelatihan keamanan siber 

dan menggunakan alat keamanan yang tersedia. Selain itu, pengembangan kebijakan yang lebih 

komprehensif dan penerapan teknologi canggih untuk mendeteksi ancaman siber perlu 

diperkuat. Pemerintah dan lembaga terkait harus melibatkan lebih banyak pihak dalam 

menyebarkan informasi tentang pentingnya menjaga data pribadi dan memperkenalkan 

langkah-langkah preventif dalam menghadapi potensi ancaman siber di dunia maya. 
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