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Abstract: This study examines the importance of personal data security in the use of social 

media in the digital era. Through a qualitative approach by the library review, this study aims 

to understand the security challenges faced by social media users and strategies to protect 

personal information. The results showed that although social media platforms have provided 

multiple privacy and authentication settings, many users are still susceptible to abuse of 

personal data due to lack of awareness of existing risks. Data security education and 

strengthening the prosecution protection regulation becomes an important step to create a 

secure digital ecosystem. Collaboration between users, technology companies, and the 

government is required to raise the consciousness and shared responsibility in maintaining 

privacy in social media. 
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Abstrak: Penelitian ini mengkaji pentingnya keamanan data pribadi dalam penggunaan media 

sosial di era digital. Melalui pendekatan kualitatif melalui tinjauan pustaka, penelitian ini 

bertujuan untuk memahami tantangan keamanan yang dihadapi pengguna media sosial dan 

strategi untuk melindungi informasi pribadi. Hasil penelitian menunjukkan bahwa meskipun 

platform media sosial telah menyediakan beberapa pengaturan privasi dan otentikasi, masih 

banyak pengguna yang rentan terhadap penyalahgunaan data pribadi karena kurangnya 

kesadaran akan risiko yang ada. Edukasi keamanan data dan penguatan regulasi perlindungan 

penuntutan menjadi langkah penting untuk menciptakan ekosistem digital yang aman. 

Kolaborasi antara pengguna, perusahaan teknologi, dan pemerintah diperlukan untuk 

meningkatkan kesadaran dan tanggung jawab bersama dalam menjaga privasi di media sosial. 

 

Kata Kunci: Keamanan Data Pribadi, Media Sosial, Privasi, Literasi Digital, Regulasi 
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PENDAHULUAN 

Media sosial merupakan salah satu bentuk dari perkembangan teknologi yang telah 

menjadi bagian penting dari kehidupan sehari-hari. Media sosial merupakan tempat dimana 

pengguna dapat membuat profil dan jaringan personal yang dapat menghubungkannya dengan 

pengguna lain, serta menyediakan kemudahan dan kecepatan dalam membuat dan 

mendistribusikan informasi. Perkembangan media sosial yang sangat pesat sangat berpengaruh 

dalam kehidupan saat ini, zaman saat ini mudah sekali mengakses apapun melalui media sosial. 

Banyak pengaruh untuk mengubah pemikiran kita saat ini karena informasi berjalan begitu 

cepat dan belum tentu diketahui kebenarannya. Media sosial diibaratkan sebagai suatu 

jembatan online yang mampu menghubungkan orang lain atau antar pengguna media sosial 

tertentu (Perwirawati, 2023). 

Perkembangan informasi dan komunikasi menjadi tantangan dalam keamanan data, 

banyak sekali kejahatan yang berada di sosial media terutama dalam konteks keamanan data 

pribadi. Hal ini bisa menyebabkan pencurian data yang dapat berimbas pada penyalahgunaan 

data dalam tindak kejahatan yang lainnya. Keamanan data merupakan prosedur untuk 

melakukan perlindungan terhadap pengguna sosial media, pengguna media sosial berhak 

mendapatkan keamanan data mereka (Vania et al., 2023). 

Media sosial hadir sebagai platform untuk interaksi sosial, yang memungkinkan 

pengguna untuk bertukar informasi dan berkomunikasi dengan orang lain. Namun, hal ini juga 

meningkatkan risiko penyebaran informasi pribadi yang tidak aman. Hal ini dikarenakan 

pengguna sering kali tidak sepenuhnya memahami pengaturan privasi yang tersedia di media 

sosial, yang kemudian berdampak pada tereksposnya data pribadi mereka kepada pihak yang 

tidak seharusnya. Maka dari itu, penting adanya untuk meningkatkan kesadaran tentang 

pengaturan privasi dan cara melindungi informasi pribadi dalam penggunaan media sosial. 

Keamanan informasi adalah praktik dan proses yang dirancang untuk melindungi 

informasi dari akses, penggunaan, pengungkapan, gangguan, modifikasi, atau penghancuran 

yang tidak sah. Yang mencakup perlindungan data pribadi dan rahasia, serta memastikan 

integritas, kerahasiaan, dan ketersediaan informasi. Dalam konteks media sosial, keamanan 

informasi menjadi sangat penting karena banyak data pribadi yang dibagikan secara online, 

yang dapat berisiko bocor atau disalahgunakan. Tidak semua pengguna media sosial merespon 

dengan perkembangan kebijakan akses keamanan mereka jika suatu saat aplikasi atau media 

sosial media ini di retas mereka merasa terancam karena data mereka sudah ada dalam aplikasi 

tersebut dan kurangnya wawasan tentang keamanan data pribadi tersebut (Dian Rahmawati et 

al., 2023). 

Kemudahan akses media sosial melalui ponsel dalam kehidupan era globalisasi sangat 

bergantung pada internet, yang mampu dimanfaatkan oleh generasi saat ini, hal ini karena 

banyak data yang tersimpan pada media sosial menggunakan data pribadi untuk membuat akun. 

Media sosial seperti menjadi saksi dalam kehidupan saat ini, karena semua kegiatan atau 

kesibukannya terekspos dalam media sosial, yang kemudian dapat memancing oknum yang 

tidak bertanggung jawab menyalahgunakan media sosial sebagai tindak kejahatan (Wijaya et 

al., 2023). 

Melihat dari fenomena yang terjadi, penulis kemudian melakukan penelitian untuk 

mengidentifikasi risiko keamanan yang ada, serta merumuskan strategi efektif dalam 

melindungi data pribadi pengguna media sosial khususnya TikTok. Penelitian ini bertujuan 

untuk mengkaji berbagai aspek keamanan informasi di platform TikTok dan mengetahui 

pencegahan-pencegahan apa saja yang dapat dilakukan untuk meningkatkan perlindungan data 

pribadi pengguna. 
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METODE 

Metode penelitian memuat jenis penelitian kualitatif dengan menggunakan literature 

review, menganalisis dan menyintasi hasil penelitian dan pemikiran terdahulu. Metode ini 

diartikan sebagai suatu pendekatan atau penelusuran yang digunakan untuk mengeksplorasi 

dan memahami sesuatu melalui responden sebagai subjek. Pendekatan kualitatif merupakan 

cara kerja penelitian yang menitikberatkan pada aspek pendalaman data untuk memperoleh 

kualitas dari penelitian yang dilakukan (Urohmah, 2023). 

 

Peneliti Judul Penelitian Metode Hasil 

Mesra Betty Yel & 

Mahyuddin K. M. 

Nasution (2022) 

Keamanan 

Informasi Data 

Pribadi Pada 

Media Sosial 

Blended Kesadaran pengguna media sosial tentang 

keamanan informasi masih rendah dan 

banyak pengguna tidak memanfaatkan 

pengaturan privasi yang ada, sehingga 

data mereka rentan terhadap 

penyalahgunaan. 

Tina Agustin (2020) Analisis 

Keamanan Sistem 

Informasi 

Terhadap Data 

Pribadi di Media 

sosial 

Kualitatif 

Deskriptif 

Kurangnya keamanan informasi data 

pribadi yang merugikan pengguna media 

sosial. 

Dian Rahmawati, 

Muhammad Darriel 

Aqmal Aksana, dan Siti 

Mukaromah (2023) 

Privasi dan 

Keamanan Data di 

Media Sosial: 

Dampak Negatif 

dan Strategi 

Pencegahan 

Kualitatif Pentingnya kesadaran yang lebih tinggi 

bagi pengguna media sosial tentang 

resiko-resiko yang ada, serta perlunya 

tindakan proaktif sebagai cara untuk 

melindungi data dan informasi pribadi. 

Anak Agung Ayu Intan 

Wulandari & Komang 

Tri Werthi (2023) 

Peningkatan 

Kepedulian 

Terhadap 

Perlindungan 

Keamanan 

Data Pribadi di 

Platform Digital 

Bagi Warga 

Kelurahan Tonja 

Observasi Kegiatan pengabdian masyarakat di 

Kelurahan Tonja berhasil meningkatkan 

pemahaman masyarakat tentang 

perlindungan keamanan data pribadi di 

platform digital. Ini menunjukan bahwa 

kesadaran akan keamanan digital menjadi 

hal yang penting untuk melindungi data 

pribadi di era digital saat ini. 

Dwi Valentina Sihite, 

Parlaungan Gabriel 

Siahaan, Novridah 

Reanti Purba, Nabila 

Amanda Pulungan, dan 

Tifany Laura Balqis 

(2024) 

Kesadaran 

Masyarakat 

Dalam 

Melindungi Data 

Pribadi Terhadap 

Praktik 

Penyalahgunaan 

Informasi Data 

Pribadi pada Era 

Digital Masa Kini 

(Studi Kasus 

Masyarakat di 

Jalan Wiliam 

Iskandar Jalur 

Hijau) 

Kualitatif Upaya edukatif tentang perlindungan data 

pribadi sangat di perlukan oleh 

masyarakat di Jalan Wiliam Iskandar 

Jalur Hijau. Penelitian ini menunjukan 

adanya pemahaman tentang perlindungan 

data pribadi menurut masing-masing 

kelompok masyarakat yang tersebut. 
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Natasya, Muhammad 

Irwan Padli Nasution 

(2024) 

Kesadaran dan 

Sikap Pengguna 

Terhadap Privasi 

Data Dalam 

Pengguna 

Aplikasi Sosial 

Media Tiktok: 

Studi Kasus 

Generasi Z 

Analisis 

Kualitatif 

Sebagai penambah wawasan bagi 

pengguna aplikasi sosial media dan 

pembuat kebijakan untuk meningkatkan 

kesadaran dan perlindungan privasi data 

pengguna (Irwan & Nasution, 2024) 

Ghifari Robby Maulana, 

Saskya Widya Aqila, 

Nur Hijriah Sakinah, 

Nanda Ika Wulandari, 

Citra Nurhayati (2023) 

Manfaat 

Manajemen 

Keamanan 

Informasi 

Terhadap 

Pengamanan Data 

Pribadi 

Mahasiswa Prodi 

Akuntansi 

Universitas 

Trunojoyo 

Madura 

Kualitatif Ada 7 langkah dan langkah tambahan 

untuk mengamankan data pribadi 

diantaranya: meningkatkan kesadaran 

akan keamanan data pribadi, menerapkan 

kontrol data pribadi, mengevaluasi 

keamanan, melakukan tambahan 

keamanan, dan yang terakhir 

meningkatkan pemahaman dan perilaku 

terhadap data pribadi mahasiswa. (Ghifari 

Robby Maulana et al., 2023) 

Rama Muhammad 

Yusuf, Agung Purwo 

Wicaksono, Mukhlis 

Prasetyo Aji (2023) 

Tingkat 

Kesadaran 

Mahasiswa 

Universitas 

Muhammadiyah 

Purwokerto 

Terhadap 

Keamanan Data 

Pribadi dalam 

Pemanfaatan 

Media Sosial 

Deskriptif Mahasiswa menjaga sekali keamanan 

Data pribadi dalam media sosial, bahkan 

Password sangat mereka jaga sekali 

dalam sosial media. (Yusuf et al., 2023) 

Hendro Gunawan (2021) PENGUKURAN 

KESADARAN 

KEAMANAN 

INFORMASI 

DAN PRIVASI 

DALAM SOSIAL 

MEDIA 

Kuantitatif Mahasiswa telah melakukan Tindakan- 

tindakan gunakan mengamankan data 

pribadi agar tidak disalahkan oleh pihak 

yang tidak bertanggung jawab (Gunawan, 

2021). 

Danang Dwijo Kangko, 

Esa Putri Tungga Dewi, 

Rosini, Aya Yahya 

Maulana (2023 ) 

PENGARUH 

KESADARAN 

KEAMANAN 

INFORMASI 

REMAJA 

TERHADAP 

PENYALAHGU 

NAAN DATA 

PRIBADI 

DALAM 

PENGGUNAAN 

MEDIA SOSIAL 

TWITTER 

Kuantitatif Banyak penyebaran berita hoax dengan 

memalsukan data untuk melakukan tindak 

kejahatan. Perlunya mengontrol 

kesadaran keamanan informasi data 

pribadi dalam media sosial (E. Putri et al., 

2023). 

Lisa Aulia Putri, Muh. 

Ali Fikri Subair, Nur 

Strategi Pengguna 

Media Sosial 

Dalam Mengatasi 

Kualitatif Keamanan online terus meningkat 

memerlukan pemahaman tentang 

pengaturan Privasi, penggunaan kata 
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Riswandy Marsuki. 

(2024 ) 

Tantangan Privasi 

dan Keamanan 

Online di Era 

Digital 

 
sandi yang kuat atau aktivitas fitur 

verifikasi dua faktor. Guna menghindari 

ancaman (L. A. Putri et al., 2024). 

Anisya Putri Ertani 

Daulay, Vinni Febriana, 

Ayu Diah Adek Kita, 

Syahrul Gunawan, 

Nurbaiti. (2023 ). 

Keamanan dalam 

Sistem Database 

Sebagai Sumber 

Informasi 

Manajemen 

Terhadap 

Perlindungan Data 

Kualitatif Merekomendasikan beberapa tahapan 

mengamankan data, Persiapan, 

Identifikasi, Containment ( Pembatasan ), 

Pemberantasan, dan pemulihan. Bertujuan 

data terlindungi dengan optimal dari 

resiko serangan siber (A. P. E. Daulay et 

al., 2023). 

Siti Alvi Sholikhatin, 

Prayoga Pribadi, Anisa 

Pratiwi, Dafa Arta 

Anggara. (2023) 

SOSIALISASI 

SECURITY 

AWARENESS 

DAN 

PERLINDUNGA 

N DATA 

PRIBADI DI 

MEDIA SOSIAL 

PADA SMK 

MAARIF NU 1 

CILONGOK 

Pengabdian 

Kepada 

Masyarakat 

Rutin mengubah kata sandi, selalu logout 

dari aplikasi, tidak menerima panggilan 

dari nomor yang tidak dikenal, dan 

menghindari penggunaan Wi-fi gratis di 

tempat umum. Menunjukkan peningkatan 

kesadaran di kalangan guru mengenai 

keamanan data pribadi (Sholikhatin et al., 

2023). 

Evanriza Safiq Ariadi, 

Laode Shaldan Falih, 

Dewi Maharani, Nur 

Aini Rakhmawati (2024) 

Analisis 

Kesadaran 

Mahasiswa ITS 

Terhadap Privasi 

Data Pada Media 

Sosial: Studi 

Kasus 

Departemen 

Informasi 

Kuantitatif Mahasiswa ITS lebih sering MeneraPkan 

praktik keamanan, seperti mengganti 

sandi secara berkala dan 

mempertimbangkan privasi saat membagi 

informasi, serta lebih berhati-hati dalam 

menambahkan orang yang tak dikenal 

sebagai teman dalam media sosial (Ariadi 

et al., 2024). 

Darwis Lannai (2024) Persepsi 

Kemudahan dan 

Keamanan Data 

dalam 

Pembayaran Pajak 

Kendaraan 

Bermotor Melalui 

Aplikasi E- 

Commerce. 

Kuantitatif Keamanan data juga berpengaruh 

signifikan. Percaya bahwa data pribadi 

mereka aman saat membayar pajak dalam 

bertransaksi melalui aplikasi e-commerce. 

(Lannai & Insyirah, 2024) 

Novi Suci Dinarti, 

Shalwa Rizkya 

Salsabila, Yusuf Tri 

Herlambang (2023) 

Dilema Etika dan 

Moral Dalam Era 

Digital: 

Pendekatan 

Aksologi 

Teknologi 

Terhadap Privasi 

Keamanan, dan 

Kejahatan Siber 

Kualitatif Mempunyai etika teknologi, seperti 

prinsip-prinsip moral tentang privasi, 

keamanan. Oleh karena itu, menjaga 

privasi pribadi dan menjadi pengguna 

media sosial yang etis. 

Novita Chris, Tri 

Susanti, Nelson Donglas, 

Calvin Yantson, Vince 

(2021) 

Pengaruh 

Kesadaran 

Keamanan 

Informasi Dan 

Privasi Jaringan 

Kuantitatif Memberi wawasan kepada pengguna 

jejaring sosial agar lebih selektif dalam 

mengelola keamanan informasi data 

dalam memberikan data pribadi dan 

https://inovanpublisher.org/fibonacci


https://inovanpublisher.org/fibonacci, Vol. 1, No. 2, Desember. 2024 

127 | Page 

 

 

    

 
Sosial Terhadap 

Perilaku 

Perlindungan 

Privasi Pada Para 

Pengguna Jejaring 

Sosial 

 
mengambil tindakan protektif terhadap 

perilaku keamanan (Chris, 2021) 

Dian Agustina, Firania 

Nazzilla Pramadista, 

Tatya Fara Regyna 

(2022) 

Sistem 

Manajemen 

Keamanan 

Informasi 

Literature 

Review 

Melindungi Kerahasiaan, integritas, dan 

ketersediaan informasi (Indrajit, Prof., 

2011). 

Kartika Aulia, Putrinad 

iffa 

Wardinasahira, Nadia L 

atifa Cintania, Nasywa 

Agra Nisrina, Endang 

Sholihatin 

Dampak 

Penggunaan 

Teknologi Internet 

Melalui TikTok 

Akun Gosip 

Terhadap Etika 

Berbahasa 

Deskriptif 

kualitatif 

Penggunaan bahasa di akun gosip TikTok 

sering kali mengarah pada kejahatan 

berbahasa, seperti penyebaran berita 

hoaks, ujaran kebencian, cyber bullying, 

dan body shaming. Ragam bahasa yang 

digunakan cenderung bebas dan tidak 

memperhatikan norma etika berbahasa 

(Aulia et al., 2023) 

Kikan Sandiyus Tantri, 

Nofi Arum Aqilla, dan 

Anis Sukmawati 

Pendidikan 

Karakter di Era 

Digital: 

Mengajarkan 

Etika dan 

Tanggung Jawab 

dalam 

Penggunaan 

Sosial Media 

Kualitatif Kemajuan teknologi memiliki dampak 

positif dan negatif terhadap perilaku, 

termasuk pada anak-anak yang sering 

menggunakan media digital (’Izza, 2024) 

Denda Ginanjar & Arief 

Fahmi Lubis (2022) 

Urgensi 

Perlindungan Data 

Pribadi Dalam 

Menjamin 

Keamanan Data 

Normatif Perlindungan data pribadi yang ada di 

Indonesia dipandang kurang efektif, dan 

negara saat ini tidak cukup kuat untuk 

mengamankan data pribadi (Ginanjar & 

Lubis, 2022). 

Fadhlizha Izzati Rinanda 

Firamadhina dan Hetty 

Krisnani 

Perilaku Generasi 

Z Terhadap 

Penggunaan 

Media Sosial 

TikTok: TikTok 

Sebagai Media 

Edukasi dan 

Aktivisme 

Literature 

Review 

Penelitian ini menemukan bahwa TikTok 

memiliki potensi sebagai media edukasi 

informal dan platform aktivisme digital 

bagi Generasi Z. Konten edukasi di 

TikTok dapat membantu proses 

pembelajaran informal, sementara fitur- 

fitur seperti algoritma dan hashtag 

memungkinkan kampanye aktivisme 

digital. (Firamadhina & Krisnani, 2021) 

Annisa Anastasia 

Salsabila, Dinie 

Anggraeni Dewi, dan 

Rizky Saeful Hayat 

Pentingnya 

Literasi di Era 

Digital dalam 

Menghadapi 

Hoaks di Media 

Sosial 

Kualitatif Penelitian ini menemukan bahwa literasi 

digital sangat penting untuk menghadapi 

hoaks di media sosial. Literasi digital 

membantu individu mengidentifikasi 

informasi palsu, mengevaluasi keaslian 

sumber, memahami konteks, 

menggunakan alat bantu untuk verifikasi, 

mempertanyakan informasi, dan menjaga 

privasi serta keamanan online (Annisa 

Anastasia Salsabila et al., 2023) 

 

HASIL DAN PEMBAHASAN 

TikTok Sebagai Media Sosial Populer 
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Media sosial merupakan salah satu bentuk dari perkembangan teknologi yang telah 

menjadi bagian penting dari kehidupan sehari-hari. Media sosial merupakan tempat dimana 

pengguna dapat membuat profil dan jaringan personal yang dapat menghubungkannya dengan 

pengguna lain, serta menyediakan kemudahan dan kecepatan dalam membuat dan 

mendistribusikan informasi. 

Saat ini media sosial berperan penting dalam kehidupan manusia. Internet hampir 

mengambil seluruh kehidupan manusia. Seperti saat ini, aplikasi TikTok menjadi salah satu 

media sosial yang populer. TikTok adalah salah satu platform media sosial paling populer di 

kalangan pengguna internet di seluruh dunia. TikTok menjadi sangat populer saat ini, terutama 

selama pandemi COVID-19. Head of Content and User Operations TikTok Indonesia Angga 

Anugrah Putra mengatakan di Indonesia, selama pandemi COVID 19, jumlah penggunaTikTok 

meningkat 20 persen dibandingkan biasanya. TikTok dilaporkan memiliki 500 juta pengguna 

kuat yang sangat aktif (Karunianingsih, 2022). 

Tiktok menggunakan inferensi algoritmik atau ketersediaan pengalaman berdasarkan 

pada pengamatan pengalaman pertama, hal ini dapat dilihat pada fitur for your page (FYP) 

yang tersedia begitu pengguna membuka aplikasi. Konten serupa kemudian akan terus tersedia 

tanpa henti. Aplikasi TikTok ini kemudian menjadi media hiburan, media mengekspresikan 

diri, dan bahkan menjadi media pertemanan. 

Aplikasi Tiktok adalah aplikasi media sosial yang memungkinkan penggunanya untuk 

membuat video sebagai mengekspresikan diri dengan video singkat dan menarik dengan 

mudah. Tiktok membatasi durasi video antara 15 detik hingga 10 menit. Dengan durasi yang 

singkat, pengguna TikTok berlomba-lomba untuk menampilkan dirinya dengan konten yang 

jelas, padat dan menarik untuk mendapatkan lebih banyak perhatian dan suka dari pengguna 

lainnya. Oleh karena itu, Seiring dengan meningkatnya pengguna media sosial, semakin 

banyak pula data dan informasi yang rentan hilang akibat bertambahnya dataset (Minin et al., 

2021). 

Oleh karena itu, TikTok merupakan media besar yang perlu dipahami keamanan 

pribadinya. Semakin besar suatu media maka semakin besar juga data-data yang disimpannya. 

Hal ini kemudian rentan terjadinya pelanggaran keamanan data pribadi. Misalnya pelanggaran 

keamanan informasi pribadi pada tahun 2022, Instagram terjerat kasus pelanggaran keamanan 

informasi, dimana data pengguna berumur 13 hingga 17 tahun dapat membuat akun bisnis yang 

mengakibatkan data seperti email dan nomor telepon dapat dilihat secara umum. Akibat kasus 

ini Instagram dikenakan denda sebesar Rp 6.000.000.000 akibat pelanggaran ini. Selain itu, 

TikTok pada tahun 2023 mengumpulkan data anak di bawah 13 tahun tanpa persetujuan orang 

tua, yang kemudian melanggar hukum pemrosesan data pribadi anak di Inggris. Akibatnya, 

TikTok didenda sebesar Rp.442,5 miliar (Rahmawati, 2023). 

 

Keamanan Dalam Penggunaan Media Sosial 

Menurut (Yel & Nasution, 2022), keamanan informasi adalah praktik dan proses yang 

dirancang untuk melindungi informasi dari akses, penggunaan, pengungkapan, gangguan, 

modifikasi, atau penghancuran yang tidak sah. Yang mencakup perlindungan data pribadi dan 

rahasia, serta memastikan integritas, kerahasiaan, dan ketersediaan informasi. Dalam konteks 

media sosial, keamanan informasi menjadi sangat penting karena banyak data pribadi yang 

dibagikan secara online, yang dapat berisiko bocor atau disalahgunakan. 

Selain itu, keamanan informasi juga mencakup pada penerapan kebijakan dan prosedur 

untuk melindungi sistem informasi dari ancaman, baik ancaman yang berasal dari luar maupun 

dari dalam organisasi, serta meningkatkan kesadaran pengguna tentang pentingnya menjaga 

privasi dan keamanan data mereka. Penggunaan media sosial dapat membawa risiko tinggi bagi 

pengguna, terutama terkait dengan pengungkapan informasi pribadi. Serangan seperti phishing, 

malware, dan pencurian identitas menjadi ancaman yang nyata bagi pengguna (Agustin, 2020). 
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Agustin (2020), mengatakan keamanan sistem informasi adalah suatu disiplin yang 

bertujuan untuk melindungi integritas, kerahasiaan, dan ketersediaan data dalam sistem 

informasi. Oleh karena itu, di era digital saat ini keamanan sistem informasi menjadi semakin 

penting, karena banyaknya data atau informasi kemudian menjadi aset yang sangat berharga. 

Penggunaan media sosial seperti Facebook, WhatsApp, TikTok, dan lainnya membawa risiko 

pencurian data pribadi, penipuan, dan penjualan data yang dapat merugikan pengguna. 

Mayoritas pengguna media sosial masih menunjukkan minimnya kesadaran 

penggunaan media sosial. Banyak pengguna yang tidak menyadarai atau tidak memanfaatkan 

pengaturan privasi yang tersedia di platfom media sosial yang membuat data mereka retan 

terhadap ancaman penyalahgunaan data pribadi (Irwan & Nasution, 2024). Data pribadi 

merupakan aset penting, seperti informasi tentang diri seseorang, nama, alamat, nomor telepon, 

atau data pribadi yang masih menyangkut paut oleh privasi. Oleh karena itu, data pribadi 

menjadi informasi yang sangat berharga. 

Dampak negatif dari kurangnya pemahaman keamanan informasi pribadi ini adalah 

berdampak pada pencurian data pengguna media sosial, eksploitasi akun, spam dan iklan yang 

tidak diinginkan, kerugian material, kerusakan reputasi, ancaman keamanan, dan kehilangan 

kepercayaan. Keamanan informasi pribadi ini penting halnya untuk menjaga kepercayaan 

pengguna. Kepercayaan ini adalah aset berharga yang dapat mempengaruhi keberhasilan bisnis 

dan hubungan jangka panjang dengan pengguna. Hal ini semakin menguatkan pentingnya 

kesadaran terkait perlindungan data pribadi untuk kehidupan masyarakat 

Langkah-langkah praktis dalam melindungi data pribadi, termasuk pengunaan kata sandi 

yang kuat atau verifikasi dua langkah dan kontrol diri lebih terhadap informasiyang dibagikan 

dalam media sosial. Dalam media sosial disarankanuntuk lebih berhati-hati dalam menerima 

panggilan atau pesan dari orang yang tidak kita kenal,atau membuka link yang di bagikan dalam 

media sosial, karena akan rentan terhadap peretasan ponsel kita dan mudah diakses tanpa 

memandang adanya jarak. Oleh karena itu, dukungan dari kebijakan publik dan sosialisasi oleh 

lembaga terkait dibutuhkan guna menciptakan lingkungan dalam media sosialyang lebih aman 

(E. Putri et al., 2023). 

Menurut (Dian Rahmawati et al., 2023), penting untuk memahami strategi pencegahan 

yang dapat melindungi privasi dan keamanan data saat menggunakan media sosial. Berikut 

adalah beberapa langkah yang dapat diambil diantaranya: 

1. Menggunakan kata sandi yang kuat dengan kombinasi huruf besar, huruf kecil, angka, 

dan simbol, serta melakukan penggantian secara berkala. 

2. Mengatur batasan pada postingan, termasuk siapa yang dapat melihat informasi dan 

membatasi akses pihak ketiga terhadap data pengguna. 

3. Berhati-hati dalam memberikan informasi pribadi yang bersifat sensitif, seperti tanggal 

lahir, alamat, dan nama ibu kandung. 

4. Membaca syarat dan ketentuan dengan cermat sebelum menyetujui informasi yang 

akan dibagikan. 

5. Meningkatkan kesadaran dan memberikan edukasi kepada pengguna mengenai 

pentingnya privasi dan keamanan data. 

6. Memantau aktivitas dan riwayat akun untuk mendeteksi adanya aktivitas mencurigakan 

atau akses yang tidak sah. 

7. Menggunakan aplikasi resmi dan terpercaya (hindari aplikasi tidak resmi atau 

modifikasi). 

8. Selalu waspada saat mengklik tautan dan mendownload file. 

Teknologi informasi dan komunikasi interaksi telah merubah pola hidup masyarakat 

secara global dan menyebabkan perubahan sosial budaya, ekonomi, dan kerangka hukum yang 

berlangsung secara cepat dan signifikan (Hamzah et al., 2024). Keamanan data pribadi juga 

mengalami kemajuan yang cepat dikarenakan banyaknya pengguna dalam sosial media yang 
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menggunakan data privasinya. Pihak manajemen aplikasi juga meningkatkan keamanannya 

supaya data privasi pengguna tidak bocor ke publik dan tidak disalah gunakan oleh oknum- 

oknum yang tidak bertanggung jawab atau mencari keuntungan pribadi. 

Menggunakan atau dengan sadar mencari situs yang tidak jelas dan ilegal bisa 

menyebabkan kebocoran data, mulai dari aktivitas pencarian, e-mail, kata sandi dan lain- 

lainnya akan tersimpan pada situs tersebut. Seperti misalnya mengisi formulir pada situs rentan 

atau lemah keamanannya (Z. S. Daulay & Indrayani, 2022). Hak konsumen untuk memilih dan 

menolak penggunaan data pribadi, terutama dalam transaksi digital, ditekankan pada UU, 

sedangkan sanksi hukum disediakan jika data privasi dilanggar diuraikan dalam pasal 2 UUPK 

8/1999 (Yuyut Prayuti, 2024). Hak asasi manusia dalam konstitusi, sebagaimana diatur dalam 

Pasal 28D ayat ( 1 ) UUD 1945. 

Pentingnya pemerintah untuk membuat regulasi atau peraturan perlindungan data 

pribadi di Indonesia sangat krusial mengingat meningkatnya ancaman keamanan digital yang 

dihadapi masyarakat. Regulasi yang jelas diperlukan untuk melindungi pengguna dari ancaman 

pelanggaran data pribadi dan memberikan pedoman tentang pengelolaan data pribadi. Menurut 

(Anak Agung Ayu Intan Wulandari & Komang Tri Werthi, 2023), tanpa adanya regulasi yang 

kuat masyarakat tidak memiliki perlindungan hukum yang memadai jika terjadi pelanggaran 

terhadap data pribadi mereka, yang dapat memberikan dasar hukum untuk menuntut pihak yang 

melanggar dan memastikan akuntabilitas. 

Pencurian data pribadi semakin menjadi trending topik di kalangan masyarakat tentang 

keamanan data di media sosial, pihak media sosial akan bertanggung jawab dan terkendali oleh 

pemerintah yang tidak akan tinggal diam dalam masalah data pribadi masyarakat. Berdasarkan 

pasal 79 Ayat ( 1 ) UU No. 24/2013 tentang perubahan Atas UU No. 23 Tahun 2006 tentang 

Administrasi Kependudukan, Pemerintah berkewajiban melindungi kepentingan umum dari 

gangguan transaksi elektronik yang melanggar hukum dan berwenang melakukan pemutusan 

akses yang melanggar hukum (Nasution, Marnis, Angga Putra Juledi, 3Syaiful Zuhri Hrahap, 

Deci Irmayani, 2024). 

KESIMPULAN 

Berdasarkan tujuan serta pembahasan diatas, maka kesimpulan dari penelitian ini yaitu 

Keamanan data pribadi dalam media sosial menjadi tantangan besar di era digitalkarena 

tingginya risiko kebocoran data pengguna. Media sosial sering kali meminta pengguna untuk 

membagikan informasi pribadi, mulai dari identitas hingga lokasi, yang dapatdimanfaatkan 

pihak ketiga jika tidak dilindungi dengan baik. Banyak pengguna yang kurangmenyadari 

bagaimana data mereka diproses dan potensi bahayanya. 

Tanpa langkah-langkahkeamanan yang tepat, data pribadi ini dapat dieksploitasi untuk 

kepentingan komersial atau bahkan disalahgunakan dalam bentuk kejahatan siber, seperti 

penipuan dan pencurian identitas.Sejumlah platform media sosial telah memperkenalkan 

fitur keamanan, seperti autentikasi dua faktor dan pengaturan privasi yang bisa disesuaikan, 

tetapi pengguna masih harus proaktif dalam melindungi data mereka. Sebagai contoh, 

penggunaan kata sandi yangkuat dan waspada dalam menerima permintaan pertemanan yang 

mencurigakan dapatmembantu mengurangi risiko. Di sisi lain, pemerintah dan pengembang 

teknologi memiliki tanggung jawab untuk memperketat regulasi dan sistem enkripsi data yang 

memadai. 

Di Indonesia, regulasi perlindungan data pribadi terus berkembang dengan adanya 

Undang-Undang Perlindungan Data Pribadi (UU PDP), yang bertujuan untuk meningkatkan 

kesadaran dan perlindungan pengguna. Namun, penerapan dan pengawasan terhadap aturan ini 

masih memerlukan upaya yang lebih konsisten. Kolaborasi antara pengguna, perusahaan 

teknologi, dan pemerintah sangat penting untuk menciptakan ekosistem digital yang aman dan 
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melindungi privasi. Kesadaran dan tanggung jawab bersama adalah kunci untuk menjaga 

keamanan data pribadi dalam penggunaan media sosial. 
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