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Abstract: Security management protects systems or networks from cybersecurity attacks. Amid
the ever-evolving dynamics of security threats, the adoption of innovative and progressive
strategies in the security culture is crucial to create a secure and sustainable environment. This
journal examines strategic approaches that integrate cutting-edge technology, security
awareness education, and adaptive organizational governance to strengthen security cultures
across sectors. Through the analysis of case studies and implementation models, the research
highlights how Security Policy and practice innovations are driving the transformation of security
culture to become more responsive and resilient in the future. Key findings suggest that cross-
disciplinary collaboration and effective use of digital technologies are key in strengthening
awareness and mitigating complex security risks. The practical implications and strategic
recommendations of this study are expected to serve as a guide for organizations to develop a
sustainable and adaptive security culture to changing times.

Keywords: Strategy, Securities, Future

Abstrak: Manajemen sekuriti melindungi sistem atau jaringan dari serangan cybersecurity. Di
tengah dinamika ancaman keamanan yang terus berkembang, adopsi strategi inovatif dan
progresif dalam budaya sekuriti menjadi krusial untuk menciptakan lingkungan aman dan
berkelanjutan. Jurnal ini mengkaji pendekatan strategis yang mengintegrasikan teknologi
mutakhir, pendidikan kesadaran keamanan, serta tata kelola organisasi adaptif guna
memperkuat budaya sekuriti di berbagai sektor. Melalui analisis studi kasus dan model
implementasi, penelitian menyoroti bagaimana inovasi kebijakan dan praktik keamanan
mendorong transformasi budaya sekuriti menjadi lebih responsif dan resilien di masa depan.
Temuan utama menunjukkan bahwa kolaborasi lintas disiplin serta penggunaan teknologi digital
secara efektif merupakan kunci dalam memperkuat kesadaran sekaligus mitigasi risiko
keamanan kompleks. Implikasi praktis dan rekomendasi strategis dari penelitian ini diharapkan
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menjadi panduan bagi organisasi untuk mengembangkan budaya sekuriti yang berkelanjutan
dan adaptif terhadap perubahan zaman.

Kata Kunci: Strategi, Sekuriti, Masa Depan

PENDAHULUAN

Perlindungan data atau cyber security merupakan upaya yang dilakukan guna dalam
melindungi identitas pengguna dari berbagai ancaman dan akses illegal. Manajemen sekuriti
ialah sebuah perlindungan sistem, jaringan, dan data dari serangan-serangan cyber yang cukup
potensial (Sudira, 2004). Manajemen Sekuriti merupakan upaya yang sangat komprehensif untuk
melindungin aset penting suatu organisasi dari sebuah ancaman, kerentanan keamanan, dan
risiko-risiko yang mungkin akan terjadi kapanpun. Aset-aset ini berupa informasi sensitive,
infrastruktur Tl, perangkat keras, perangkat lunak, jaringan, dan sumber daya lainnya.

Proses manajemen sekuriti ini dimulai dengan penilaian risiko, yang dimana organisasi
mengidentifikasi ancaman potensial, kerentanan dalam sebuah sistem, dan potensi berdampak
dari kerugian organisasi maupun individu. Dalam proses manajemen sekuriti, diperlukannya
pengendalian akses. Pengendalian akses merupakan sebuah bagian yang sangat penting dalam
manajemen sekuriti, yang dimana seseorang yan ahli memastikan bahwa hanya dirinya atau
orang yang otoritasasi yang dapat mengakses data tersebut. Keamanan ialah salah satu kondisi
atau situasi yang dimana individu, organisasi, Perusahaan, atau sistem akan melindungi dari
berbagai risiko, ancaman, dan bahaya yang mungkin akan muncul dimasa ini ataupun dimasa
depan. Dengan begitu manajemen sekuriti ini merupakan pendekatan holistic yang akan
melibatkan kombinasi strategi, kebijakan, prosedur, teknologi, dan pengawasan pada aset atau
informasi pentig dari berbagai ancaman atau risiko.

Dalam era digitalisasi yang sangat berkembang pesat saat ini, keamanan sekuriti dalam
keadaan menghadapitantangan yang semakin kompleks dan dinamis. Oleh karena itu sangatlah
penting bagi organisasi untuk mengembangkan strategi yang inovatif dan progresif dalam
membangun budaya sekuriti yang adaptif, guna menghadapi dan mengantisipasi berbagai
ancaman dan risiko di masa depan yang akan mendatang secara efektif dan berkelanjutan. Pada
kecanggihan teknologi yang semakin maju, penggunaan teknologi keamanan yang komprehensif
menjadi sangat penting dalam melindungi data dan sistem informasi. Pendekatan ini meliputi
penerapan otentikasi dan otorisasi berbasis peran serta pemantauan aktivitas pengguna secara
kontinu.

Selain itu, organisasi juga mengadopsi teknologi keamanan seperti firewall, antivirus,
enkripsi, dan sistem deteksi intrusi untuk mencegah serangan cyber dan kebocoran data.
Mengingat meningkatnya insiden serangan dan pelanggaran data dalam beberapa tahun
terakhir, pengelolaan data pengguna menuntut kontrol keamanan yang lebih kuat dan canggih
guna menjaga kepercayaan serta integritas sistem (Ningrum et al., 2023).

Kajian teoritis mengenai strategi inovatif dan progresif dalam budaya sekuriti
menekankan transformasi paradigma keamanan siber melalui integrasi teknologi mutakhir
seperti Al dan blockchain, pendidikan kesadaran berkelanjutan, serta tata kelola adaptif (Vom
Brocke et al., 2009). Strategi ini bertujuan membangun resiliensi organisasi menghadapi
ancaman dinamis, dengan kolaborasi lintas disiplin sebagai pendorong utama. Teori budaya
sekuriti (Schein, 2010) menyoroti pergeseran dari reaktif ke proaktif, di mana inovasi kebijakan
mendorong perilaku aman secara inheren. Menuju masa depan, pendekatan ini menjanjikan
lingkungan digital yang responsif, minim risiko, dan berkelanjutan melalui mitigasi prediktif.

METODE

Penelitian ini menerapkan metode kualitatif berbasis literature review, dengan
mengandalkan sumber data dari penelitian-penelitian terdahulu sebagai fondasi utama.
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Tinjauan literature berperan krusial dalam pengembangan ilmu pengetahuan melalui
dokumentasi dari studi masa lalu (Vom Brocke et al., 2009).

Literature review dapat dipandang sebagai penelitian non-numerik yang dirancang untuk
melengkapi dan mendukung kemajuan ilmu pengetahuan, guna menghasilkan temuan
penelitian terkini. Namun, agar berfungsi sebagai metodologi penelitian yang setara dengan
metode lainnya, peneliti wajib mengikuti tahapan dan proses secara konsisten, berbasis pada
prinsip akurasi, validitas, dan reliabilitas. Prinsip-prinsip ini menjadi nilai dan syarat esensial
dalam temuan penelitian akademis, sehingga hasilnya dapat dipertanggungjawabkan secara
jelas dan transparan (Moher et al., 2009).

Tabel 1. Literature Review

JUDUL IDENTITAS METODE KESAMAAN PERBEDAAN
Perbedaannya
adalah dari segi
metode nya yang
Memiliki masih
kesamaan pada menggunakan
Handoyo, A. tUJu?n untuk prgsedur
(2003). Elex meningkatkan tradisional yang
Manajemen Sekuriti Mec.lia Kualitatif efektivitas terstruktur,
Komputindo manajemen sedangkan
P ) sekuriti untuk penelitian ini
mengurangi risiko  sudah memakai
dan kerugian. sistem
pembaruan
menuju masa
depan.
Mauliza, A. Y. |.,
Pengaruh Machmudl,. R.. D. Mermiliki Perbed.aanny.a.
Perlindungan Data S., &Indrarini, R. kesamaan van adalah jurnalini
gan Dai (2022). SIBATIK Yang  |apih fokus pada
Dan Cyber Security menekankan i
Terhadap Tinekat JOURNAL: Jurnal entinenva aspek empiris
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Menggunakan kepercayaan
. Budaya, . data serta cyber
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ya. Pendidikan, 1(11), fintech.
2497-2516.
Memiliki
. Ningrum, D. A,, kesamaan pada Perbedaannya
Peran Manajemen .
" Fauzi, A., peran adalah bahwa
Sekuriti Terhadap . . . .
Keputusan Syaridwan, A., manajemen jurnalini
P . Putri, I. A., Putri, sekuriti sebagai berfokus pada
Pembelian pada . . . . . .
Pengouna Aplikasi N. M., & Putri, S. Kajian Literatur fondasi penting manajemen
gguna Aplike A. (2023). Jurnal untuk sekuriti di dunia e
Shopee (Studi .
. Ilmu Manajemen membangun commerce
Pustaka Manajemen ;.
. Terapan, 4(5), 731 kepercayaan dan secara teoritis
Sekuriti). L
737. Keputusan yang dan analitis
tepat.
Azhari, F., Memiliki
Penerapan Perbedaannya
. . Sumarno, S., kesamaan pada
Manajemen Sekuriti . . terletak pada
Fauzi, A., pentingnya
Dalam penerapan
. Pratama, D. R., .. . pendekatan . .
Meningkatkan Kajian Literatur praktis dan teknis
Musyafa, M. A,, secara . .
Keamanan . . jurnalini dalam
Nawawi, M. R., & komprehensif dan .
Pengguna Pada konteks transaksi
Transaksi E wallet Ghatfar, N. S. A. penerapan e wallet
) (2024). Jurnal teknologi )
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HASIL DAN PEMBAHASAN

Masa depan dengan kemajuan keamanan sekuriti diprediksi akan sangat dinamis dan
kompleks dengan seiring dengan berkembangnya teknologi digital dan ancaman yang semakin
canggih. Teknologi seperti kecerdasan buatan (Al), Internet of Things (loT), blockchain, enkripsi,
pemantauan secara real-time, dan autentikasi biometric akan menjadi pilar utama dalam
menguatkan sistem keamanan sekuriti. Selain kecanggihan sistem teknologi, masa depan
mengenai keamanan akan menuntut kolaborasi globalyang kuat, peningkatan kapasitas sumber
daya manusia, dan pendekatan kebijakan yang adaptif terhadap perkembangan ancaman cyber
lintas batas.

Dengan menggunakan konsep Zero Trust Security (ZTS), yang dimana tidak ada entitas
yang langsung dipercaya dan semua aktivitas harus diverifikasi akan menjadi hal utama. Strategi
yang inovatif dan progresif dalam budaya sekuriti menekankan atas pentingnya membangun
budaya keamanan yang adaptif, inovatif dan berkelanjutan untuk menghadapi tantangan
keamanan yang semakin kompleks di era serba digital ini. Strategi ini mengintegrasikan pada
teknologi mutakhir seperti kecerdasan buatan, blockchain, autentikasi biometric, pemantauan
secara real-time, dan enkripsi untuk meningkatkan kemampuan deteksi dan mitigasi ancaman
secarareal-time. Selain aspek teknologi, strategi ini dapat menempatkan Pembangunan budaya
kesadaran keamanan sebagai fondasi utama, yang dimana seluruh elemen organisasi atau
Masyarakat aktif berpartisipasi dalam mengidentifikasi dan menghadapi risiko serta tantangan
keamanan di masa depan.

Strategi yang inovatif dan progresif merupakan sebuah pendekatan yang mengutamakan
penerapan ide-ide baru dan perkembangan teknologi untuk menciptakan solusi yang efektif dan
berkelanjutan dalam menghadapi tantangan masa kini dan masa depan. Strategi ini
menekankan pada pola berpikir kedepan, fleksibilitas, dan adaptasi secara cepat terhadap
perubahan lingkungan serta kondisi yang dinamis. Fokusnya metode ini bukan hanya pada
perbaikan incremental, akan tetapi pada transformasi radikal yang mendorong kemajuan
signifikan dalam berbagai bidang, mulai dari teknologi, budaya organisasi, serta manajemen
sekuriti. Dalam konteks budaya sekuriti, strategi inovatif dan progresif ini melibatkan
penggabungan teknologi yang canggih, seperti kecerdasan buatan dan analitik data, dengan
upaya membangun kesadaran dan partisipasi aktif seluruh pihak dalam organisasi. Pada strategi
ini mengedepankan kolaborasi lintas sektor dan pengembangan kapasitas manusia supaya
sistem keamanan tidak hanya bergantung pada teknologi, akan tetapi juga pada budaya yang
kuat dan adaptif.

Membangun Budaya Sekuriti Dalam Organisasi

Membangun budaya sekuriti dalam organisasi adalah suatu proses strategis dan
berkelanjutan yang memiliki tujuan untuk menciptakan kesadaran, sikap, nilai, serta perilaku
bersamayang mendukung keamanan secara konsisten diseluruh lini organisasi. Budaya sekuriti
merupakan bagian penting dari budaya organisasi yang tidak hanya memfokuskan pada sistem
dan teknologi keamanan, melainkan pada aspek manusia pelaku utama dalam menjaga
keamanan.
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Budaya sekuriti mencakup keyakinan dan norma kolektif yang dianut oleh anggota
organisasi sebagai pedoman dalam memandang dan menjalankan proses pengamanan. Dengan
budaya ini, kcamanan menjadi nilai inti yang diinternalisasi dalam aktivitas sehari-hari, sehingga
membentuk pola perilaku yang proaktif dalam mengidentifikasi risiko, mencegah insiden, dan
merespon ancaman secara tepat. Budaya sekuriti yang kuat akan memperkuat disiplin,
meningkatkan loyalitas, dan menciptakan lingkungan kerja yang kondusif bagi keberlangsungan
organisasi. Pembentukan budaya keamanan sekuriti dalam organisasi merupakan langkah
strategis yang diusulkan untuk membangun keamanan cyber secara holistic.

Budaya sekuriti yang kuat dapat mendorong setiap individu untuk memahami pentingnya
menjaga kerahasian, integritas, dan ketersediaan data serta aset organisasi dari ancaman
keamanan, baik secara internal maupun eksternal. Keterlibatan semua level organisasi,
terutama dukungan dari pimpinan puncak sangat krusial, karena pemimpin berperan penting
sebagai contoh dan penggerak budaya sekuriti. Komunikasi terbuka dan transparan tentang
kebijakan keamanan serta pelapor sebuah insiden secara proaktif dapat membantu
membangun kepercayaan dan rasa tanggung jawab bersama. Dengan penerapan budaya
sekuriti yang cukup matang, sebuah organisasi dapat meningkatkan ketahanan terhadap
ancaman, mengurangi risiko kebocoran data, dan menciptakan lingkungan kerja yang aman,
nyaman, dan produktif secara berkelanjut.

Peran Pemimpin Dalam Menggunakan Komunikasi

Peran pemimpin dalam menggunakan komunikasi sekuriti sangat penting dalam
memastikan bahwa organisasi mampu menjalankan fungsi keamanan secara efektif dan adaptif
terhadap ancaman yang terus berkembang. Komunikasi dalam konteks sekuriti bukan hanya
soal menyampaikan informasi, tetapi juga menginspirasi kesadaran, membangun budaya
keamanan, dan memastikan koordinasi yang optimal di antara seluruh anggota organisasi.
Menurut Robbins dan Judge (2013), komunikasi adalah proses mengirim dan menerima pesan
yang memungkinkan koordinasi antarindividu sehingga tujuan bersama dapat dicapai. Dalam
konteks kepemimpinan, pemimpin harus menguasai komunikasi efektif untuk menyampaikan
visi, menginspirasi, dan menanggapi kebutuhan anggota tim secara tepat.

Komunikasi berfungsi sebagai sarana pemimpin dalam membentuk pemahaman
bersama agar seluruh anggota bergerak selaras. Kartono (2003) mengemukakan bahwa
kepemimpinan sangat bergantung pada komunikasi yang efektif untuk menjembatani tujuan
organisasi dan perilaku individu. Tanpa komunikasi yang baik, seorang pemimpin akan sulit
mengelola konflik, mengarahkan perubahan, dan memastikan implementasi kebijakan berjalan
lancar. Wikaningrum et al. (2018) menyatakan bahwa pemimpin sebagai komunikator harus
mampu berbagi informasi secara tepat waktu, peka terhadap pandangan orang lain, dan
menggunakan berbagai saluran komunikasi yang tersedia. Keterampilan komunikasi ini
memastikan bahwa pesan tersampaikan dengan jelas dan ringkas, sehingga meningkatkan
koordinasi dan respons di semua tingkatan organisasi.

Strategi Dalam Menghadapi Tantangan Sekuriti Masa Depan

Strategi dalam menghadapi tantangan sekuriti masa depan menjadi aspek yang sangat
penting dalam menjaga keberlangsungan operasional dan keamanan organisasi di tengah
perkembangan teknologi dan ancaman siber yang kian kompleks. Para ahli menegaskan bahwa
untuk mengantisipasi risiko yang terus berubah, organisasi harus mengadopsi pendekatan yang
inovatif, adaptif, dan berlapis guna menciptakan ketahanan yang tangguh.

Salah satu strategi utama menurut para ahli adalah penerapan prinsip Zero Trust
Architecture (ZTA), yang menekankan konsep “never trust, always verify”. ClO (Chief Information
Officer) dan pemimpin keamanan harus membangun sistem yang terus-menerus memverifikasi
identitas pengguna dan perangkat tanpa menganggap ada area di dalam jaringan yang
sepenuhnya aman. Pendekatan ini memperkuat pertahanan dengan autentikasi ketat pada
semua level akses, sehingga mengurangi risiko pelanggaran data atau serangan internal.
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Selain dari sisi teknologi, strategi penguatan regulasi dan kepatuhan menjadi fondasi
penting agar organisasi dapat beroperasi dalam kerangka hukum yang jelas dan meminimalisir
risiko hukum akibat pelanggaran data. Implementasi UU Perlindungan Data Pribadi (PDP) dan
regulasi sektor khusus harus didukung dengan penerapan prosedur yang ketat serta audit
keamanan berkala. Pendekatan manajemen risiko yang sistematis juga diperlukan sebagai
bagian dari strategi berkelanjutan untuk mengidentifikasi, menilai, dan mengelola potensi
ancaman yang dapat muncul.

Sumber daya manusia (SDM) yang kompeten dan sadar keamanan juga menjadi tiang
penyangga strategi sekuriti masa depan. Para ahli berpendapat bahwa pelatihan keamanan
digital harus bertransformasi menjadi pengalaman belajar yang imersif dan berkelanjutan
menggunakan metode gamifikasi, simulasi serangan, serta micro-learning guna meningkatkan
kesadaran dan keterampilan karyawan secara efektif. Budaya keamanan yang kuat di semua
level organisasi adalah kunci untuk memastikan perilaku proaktif dalam menjaga keamanan
informasi. Strategi lain yang tidak kalah penting adalah kolaborasi antar pemangku kepentingan,
termasuk sektor publik, swasta, dan komunitas keamanan siber. Tukar menukar intelijen
ancaman secara real-time dan kerja sama dalam mitigasi insiden mempercepat respons
terhadap serangan siber yang bersifat lintas wilayah dan lintas industri. Forum-forum kolaborasi
ini menjadi sarana strategis untuk membangun ekosistem keamanan nasional yang lebih solid
dan resilient.

KESIMPULAN

Penelitian ini menegaskan pentingnya penerapan strategi yang inovatif dan progresif
dalam membentuk budaya sekuriti yang mampu menjawab tantangan masa depan. Budaya
sekuriti yang kuat bukan hanya didasarkan pada teknologi canggih, tetapi juga pada aspek
manusiawi yang mendukung kesadaran dan kolaborasi antar individu di dalam organisasi.
Inovasi dalam pendekatan sekuriti harus menggabungkan pemanfaatan teknologi digital terbaru
dengan pengembangan kapasitas sumber daya manusia yang adaptif dan berpikiran terbuka
terhadap perubahan cepat.

Selain itu, kebijakan yang progresif dan fleksibel sangat diperlukan agar strategi sekuriti
dapat terus diperbarui sesuai dengan dinamika ancaman dan perkembangan lingkungan
eksternal. Budaya sekuriti yang terus berkembang ini akan menciptakan ekosistem yang aman,
kondusif, dan produktif, yang pada akhirnya mendukung keberlanjutan organisasi di era
globalisasi dan digitalisasi. Dengan demikian, komitmen kolektif dari seluruh elemen dalam
organisasi menjadi fondasi utama guna mewujudkan visi sekuriti masa depan yang inovatif dan
progresif.
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